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Sommaire

Le gouvernement du Canada accorde une grande mmger& la question de la protection des renseigmnsme
personnels, y compris les préoccupations expriragesijet des possibles risques que représenteltisles
étrangeres, telles queWlSA PATRIOT A&t pour la protection de ces renseignements.

Ces lois font ressortir le besoin d’uniformiser diatage les pratiques exemplaires actuelles en raakee
protection des renseignements personnels a I'éctielpouvernement fédéral, et de prendre des dismss
additionnelles afin de tabler sur les mesures deeption qui existent déja et de les compléter.

Depuis plus d’'un quart de siecle, le Canada esnrac comme un chef de file mondial en ce qui & &#a
protection des renseignements personnels. Il aurésides lois et des politiques innovatrices viaaagsurer
le respect des renseignements personnels de Ggsnst

Cependant, des tendances et des événements récestgllevé de nouvelles inquiétudes quant a la
protection adéquate des renseignements persorege(Sahadiens et des Canadiennes par les gouvertisemen
et les entreprises, lorsque ces renseignementgesit@ I'extérieur du pays.

Flux de données transfrontiére et impartition

La venue de nouvelles technologies de l'informatteties qu’Internet, permet de transférer rapidenee
aisément des données d’'un pays a l'autre, y cortgxigenseignements personnels et d’autres remeseas
de nature délicate. On appelle « flux de donnéestrontiere » le transfert de telles donnéesRéranger.

Le flux de données transfrontiere devient plus aoua mesure que les entreprises et les gouvereifoan
appel a l'impartition, une pratique consistant gagger un fournisseur pour administrer certainasitgg, en
raison souvent du fait que l'institution n’a pasrdssources suffisantes a I'interne pour améliceéicience
et les niveaux de services. Les institutions dwgmement fédéral comptent au nombre des organiguoies
recourent a 'impartition ou a la setraitance pour certains programmes et services.
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Renseignements assujettis a des lois étrangeres

Il arrive assez réguli@rement qu’un organisme camaichpartisse a une société basée aux E.-U. asiutan
autre pays la gestion des renseignements persata€lanadiens et de Canadiennes. Les renseignements
conserveés ou accessibles a I'extérieur du Canadaepeétre assujettis non seulement aux lois canads,
mais également a celles de I'autre pays.

L'une de ces lois est ldSA PATRIOT ActCelle-ci autorise les responsables américainapplication de
la loi a demander une ordonnance de la cour leungtéant d’accéder aux dossiers personnels de toute
personne aux fins d’'une enquéte antiterroristeeed I'insu de la personne concernée.

En théorie, cela signifie que les responsablesiaaids pourraient avoir acces a des renseignements
concernant des Canadiens et des Canadiennesgfairiation se trouve physiquement sur le territdes
E.-U. ou si elle est accessible par voie électnamiq

Une affaire portée devant un tribunal de la Colombe-Britannique a 'origine
du débat national

En 2004, une affaire dont a été saisi un tribuedbdColombie-Britannique (C.-B.) a donné naissance
débat national sur les répercussions potentiellespguvait avoir [&JSA PATRIOT Actur la protection des
renseignements personnels des Canadiens et dedi€lares.

Le British Columbia Government and Services Employdesna demandé une ordonnance visant a
empécher le gouvernement provincial de recourirsauxices de la filiale canadienne d’'une entrefasee
aux E.-U. pour administrer les dossiers médicaubageovince, en faisant valoir que le contrat itsza sorte
d’assuijettir les renseignements contenus dansokesals a l&JSA PATRIOT Act

Le syndicat a perdu sa cause devant le triburext etappelé de la décision. La province, entre-$emp
maintenu I'impartition du marché a I'entreprise @aswux E.-U., mais non sans ajouter de nouvellesires
de protection des renseignements personnels.

Outre la cause susmentionnée, le commissairefarhimation et & la protection de la vie privée d€leB. a
procédé a un examen de la situation. Il en estééria conclusion que la question ne se limitas p
seulement a IDSA PATRIOT Act c’esta-dire que le flux de données transfrontiere poudaitner acces
aux renseignements sur des Canadiens et des Qameslien vertu de lois étrangeres, et qu'il fatjaie cette
guestion soit prise en compte tant par le sectebligpque le secteur privé.

La commissaire a la protection de la vie privé€dnada a approuvé les conclusions de I'examemet, d
concert avec le commissaire de la C.-B., a demaandg@uvernement fédéral de prendre les mesures
nécessaires pour améliorer la protection des rgmseients personnels des Canadiens et des Canadienne
sujets a un flux transfrontiere.

La stratégie du gouvernement fédéral

Le gouvernement du Canada a répondu aux préoconpatbulevées par BSA PATRIOT Actt les autres
guestions relatives au flux de données transfranga élaborant une stratégie fédérale. Le gourantest
convaincu gu'il est possible a la fois de respeetefassurer le droit a la vie privée, en ce guad aux
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renseignements clés, de nature personnelle eatgligu’il détient.
Les facteurs ci-apres ont été pris en compte délabbration de la stratégie.

Responsabilité partagée Le gouvernement fédéral n’agit pas seul. D’aui@svernements, le secteur privé
et les Canadiens et Canadiennes eux-mémes oniriad¢e a jouer dans la protection des renseigntsmen
personnels.

Approche équilibrée : La protection des renseignements personnels tieieévisagée par rapport a d’autres
considérations importantes, au nombre desquelelesoin de permettre une impartition qui, a lg,fo
protege les renseignements personnels et donna tles services de meilleure qualité pour les Gansct

les Canadiennes; des ententes commerciales intgralas autorisant un traitement juste et équitdbke
entreprises étrangeres et jouant un réle impodans la santé économique du Canada; le besoirucada
protection du public et la sécurité nationale.

Importance de tabler sur les mesures existanted es mesures les plus récentes constituent uneseate
des mesures de protection des renseignements pelsonises en place bien avant 'adoption dé3&
PATRIOT ActElles viennent compléter les lois précédentesinge laLoi sur la protection des
renseignements personndlsstaurée en 1983 afin d’obliger les institutiolusgouvernement fédeéral a
respecter les droits des Canadiens et des Canadienrce qui a trait a la vie privée.lla sur la protection
des renseignements personnels et les documentioélgques(LPRPDE), qui est entrée pleinement en
vigueur en janvier 2004, protege les renseignenmarsonnels détenus par le secteur privé. En datre,
gouvernement du Canada a été la premiére admiiostrzationale dans le monde a adopter une
Politique d’évaluation des facteurs relatifs a la privéeayant un caractére obligatoire. Aux termes de la
Politique, les ministeres fédéraux sont tenus wohire un élément de protection des renseignements
personnels lorsqu’ils modifient ou créent des paiognes et des services qui recueillent ce type de
renseignements.

En vertu de l'article 8 de I@harte canadienne des droits et libertksconfidentialité de I'information
bénéficie également d’'une protection constitutidiene

La stratégie fédérale est constituée des étapmees.

1. Sensibilisation :Le gouvernement a fait en sorte de sensibilisgrskmble de ses 160 institutions
assujetties a lhoi sur la protection des renseignements persormgst aux questions relatives a la
protection des renseignements personnels que solal&\sA PATRIOT Act

2. Détermination et atténuation des risques Les institutions ont passeé en revue leurs ententes
d’'impartition et de sousraitance afin de déterminer tout risque découtenaUSA PATRIOT Act
d’évaluer la gravité de ces risques, de prendrenksures correctrices s'il y a lieu, et de faigpat
au Secrétariat du Conseil du Trésor du Canadee(iectariat).

Voici les résultats présentés au Secrétariat :

La plupart des institutions fédérales, soit ungoprtion de 83 p. 100, ont classé leurs ententespdirtition
dans les catégories « risque inexistant » (7 7titgtns) et « risque faible » (57 institutions)@nqui a trait a
la USA PATRIOT Aabu a d’autres lois étrangeres. Pour les instisti@stantes, dont bon nombre menent
des activités a I'étranger, certaines impartitionsété classées dans les catégories « risque faibloyen »
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(19 institutions) et « risque moyen a élevé » §lifations). Il est a noter que si une instituteomdiqué
gu’un marché représentait un risque élevé, I'insth était classée par le fait méme dans la caggaisque
élevé. Dans tous les cas, les institutions ontqariprévoient prendre des mesures correctricesiattténuer
les risques.

3. Orientation quant & la protection des renseignemestpersonnels relativement & I'impartition :
Depuis de nombreuses années, les institutionsdiedédisposent de mesures de protection et de
sécurité visant a protéger les renseignements meetoet de nature délicate qui sont manipulés ou
accessibles par I'entremise d’'un marché. Il exégi@ement des stratégies de gestion des risques afi
de pouvoir composer avec les questions émergentemtere de protection des renseignements
personnels, et les institutions ont défini, selmbesoins, d’autres mesures permettant d’attéesier
risques.

Pratiques exemplaires existanteAvant de conclure un marché avec un entreprenesedteur privé, des
experts gouvernementaux de la sécurité peuvenégen@ l'inspection de ses installations afin dssurer
gu'’il est en mesure de protéger adéquatementhsgignements qu’il détiendra ou conservera pour le
compte du gouvernement; il existe une exigencendalquelle les renseignements de base doivent étre
conservés sur place, c'astlire, que la totalité ou une partie des travaux éive effectuée dans le ministere
ou a l'intérieur du territoire canadien; on renvdes dossiers ou on autorise la destruction delésus
dossiers a la fin d’'un marché; on inclut aux masaihés clauses visant & assurer la confidentidlitg @
signature d’ententes de non-divulgation.

Document d’orientation Le gouvernement a produit un document d’orientaéid'intention des institutions
fédérales, qui contient une liste de contrble stamseils de premier plan pour la prise en compta
protection des renseignements personnels avaohtdusion des marchés. Il comporte également des
exigences particuliéres pour maximiser la protecties renseignements personnels pouvant étreatdans
les demandes de propositions (DP) et les marchés.

4. Suivi : Le gouvernement prendra d’autres mesures afitédiaer davantage les risques.
Faits saillants des mesures en cours et des mgseérages pour la prochaine année :

= Suivi de I'évaluation des activités fédérales d'artfiion, émission de conseils en matiére de marché
d’'une maniere suivie, et mise en ceuvre de stra@gigyestion des risques pour lI'impartition lorsque
l'information peut étre sujette a des risques dindue laUSA PATRIOT Aabu d’autres lois
étrangeres.

= Assurance que les politigues gouvernementalesitiasmonisent aux questions relatives a la
protection des renseignements personnels et preaneompte la nouvelle réalité mondiale.

= Examen de la technologie et des solutions d’archite des données afin de protéger les
renseignements qui circulent, y compris l'utilisatide la technologie de chiffrement et les pistes d
vérification électronique.

= Surveillance permanente des nouvelles technologgsstendances et des événements afin de contrer
leurs répercussions possibles sur la protectiomatesignements personnels.

= Elaboration de lignes directrices additionnelleggout sur le partage d’information entre les
gouvernements (au Canada et a I'étranger), suérlfication des marchés et sur les solutions
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techniques de protection des renseignements peisonn

m Sensibilisation et formation accrues relativemenflax de données transfrontiére et aux mesures de
protection fédérales existantes.

Faits saillants des mesures devant étre prisesd@’iox ans :

= Examen prévu en 2006 de la LPRPDE, et décisiontqusavoir si ld.oi sur la protection des
renseignements personnesvrait également étre examinée.

= Elaboration d’un cadre de gestion de la protedies renseignements personnels visant a établir des
normes élevées de protection des renseignemesnpels a I'échelle du gouvernement fédéral.

» Résolution des questions concernant la protecisirenseignements personnels et le flux de données
transfrontiére, relativement au Partenariat posélzurité et la prospérité (PSP) récemment annetncé
qui lie le Canada, le Mexique et les E.-U.

Le gouvernement fédéral continuera également dagerles pratiqgues exemplaires avec les gouvemtsme
provinciaux et territoriaux, ainsi qu’avec le sectprivé et les gouvernements étrangers, en ca tyait a la
protection du flux de données transfrontiere.

1. Introduction

Roéle du Secrétariat du Conseil du Trésor du Canada

Le Secrétariat du Conseil du Trésor du Canadagteétariat) produit le présent rapport pour fagredint
aupres du Parlement et des Canadiens et Canademsesget de la stratégie fédérale visant a régoaax
préoccupations en matiere de protection de renseignts personnels issues d&J&A PATRIOT Attet la
possibilité que des lois étrangéres puissent avaarincidence sur la protection des renseignements
personnels des Canadiens et des Canadiennes.

Le président du Conseil du Trésor est le miniségghé pour 'émission des directives pangouverméaies
concernant 'administration de lLai sur la protection des renseignements personhelSecrétariat appuie
le président dans son role et émet aussi desquadgien matiere de sécurité, de passation de rsagthé
d’approvisionnement a I'échelle du gouvernementSkerétariat a donc constitué le choix logique peur
qui est de coordonner les efforts pangouvernemermt@xamen de la protection et de la sécurité des
renseignements personnels dans les marcheés.

Objectifs du rapport
Le présent rapport poursuit les objectifs suivants

= informer les Canadiens et les Canadiennes audeggbréoccupations en matiere de protection des
renseignements personnels relativeslaSéa PATRIOT Actt au flux de données transfrontiere en
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général,

= sensibiliser les Canadiens et les Canadiennespd®ru cadre fédéral existant de lois et de pakisq
liées a la protection des renseignements persqgrela fait du Canada un chef de file mondial en
matiére de protection de ce type de renseignements;

= informer les Canadiens et les Canadiennes quanstadtégie fédérale visant a répondre a tout
probléeme courant ayant un rapport avec le fluxalenées transfrontiéere.

Faits a I'appui

La protection des renseignements personnels @stalédbmme le droit fondamental des personnes
d’exercer un contrdle sur la collecte, I'utilisatiet la divulgation des renseignements les conoérha
sécurité, en corrélation avec la protection desagmements personnels, est le processus visaatueg
les menaces et les risques que courent les reeseggits et a prendre les mesures nécessaires poeggn
Ceuxci.

2. Contexte

Economie actuelle axée sur l'information

L'information et les connaissances, dans une lgage figurent aujourd’hui parmi les principauxrmaénts
createurs de richesse a I'échelle des pays indlists.

Grace aux nouvelles technologies, le Canada fouyoeiad’hui une société axée sur l'information.

Internet et les logiciels perfectionnés permetsent entreprises, aux gouvernements et aux persaenes
partager aisément l'information avec autrui et @aen des activités a partir de tout lieu et en teonps.

Flux de données transfrontiére et impartition

Le flux de données informatisées d'un pays a éaytcompris les renseignements personnels ettdesna
délicate, est appelé « flux de données transfnantie

Le flux de données transfrontiere augmente chamuweet cela est d, en partie, au fait que I'oppsiee de
plus en plus sur l'impartition, une pratique sdbayuelle les entreprises et les gouvernements engag
fournisseur externe pour mettre en ceuvre un prageou pour fournir un service, comme gérer une tdase
données. Cela permet souvent de réaliser des égemetrd'améliorer les niveaux de service.

La pratique de l'impartition, aussi connue sousoie de sousraitance, a pris une ampleur internationale.
Une entreprise située au Canada peut impartirdacgede certaines de ses activités, y compris la
conservation et le traitement de renseignemensopeels, a un autre organisme basé dans un ayge pa
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Bien que le flux de données transfrontiere ait @diieu a des gains d'efficacité, a un accés a deaamx
produits et services, ainsi qu'a des avantagde glan économique, le transfert de renseignements
personnels d'un pays a l'autre a également sodés/énquiétudes — a savoir, que les renseignertantsent
entre les mains de personnes a qui ils ne sordgsmés.

Cette derniere possibilité pourrait, quant a etlener a un empiétement sur le droit a la protectem
renseignements personnels.

La protection des renseignements personnels, un didondamental au Canada

Le droit a la protection des renseignements perderast depuis longtemps considéré comme un droit
fondamental au Canada.

La Déclaration universelle des droits de I'hnometdePacte international relatif aux droits civils et
politiquesdes Nations Unies consacrent la protection desergnements personnels en tant que droit
fondamental de la personne ou que valeur se troaeaoceur méme de la protection de la dignité hoenet
de l'autonomie, au méme titre queClaarte canadienne des droits et libertés

Pour la plupart des Canadiens et des Canadiemngsytection des renseignements personnels reavaie
question de contrdle — le droit de pouvoir contrfds renseignements personnels les concernant.

Il ne faut donc pas se surprendre que, lors décente enquéte, nombre de Canadiens et de Caneslienn
soient dits préoccupés par le flux de donnéesfiantere.

Opinion publique

Selon une enquéte menée par Les Associés de reeHeiOS inc. pour le compte du Commissariat a la
protection de la vie privée du Canada (intitulés Canadiens et les Canadiennes, la protection des
renseignements personnels et les nouveaux gnjaurajorité des Canadiens et des Canadiennes ont
exprimé une inquiétude relativement au transfestrdaseignements personnels d'un pays a l'autre.

Les résultats de I'enquéte ont confirmé que lestemhdes renseignements personnels d'un pays@ l'a
représentait une question complexe liée aux pokcet, parmi les questions d'importance, on cooultes
qui ont trait a la protection des renseignementsqmmels, a I'économie et a la sécurité natiovalas étes
invités a consulter le rapport sur le site Webadedmmissaire a I'adresse
http://www.privcom.gc.ca/information/02 05 f.asp

Une autre étude récente (aolt 2005), intitli@ég@rotection des renseignements personnels :tbgamn face
au service publica montré que les Canadiens et les Canadienngsigient du fait que les gouvernements
détiennent des dossiers détaillés les concernais, gqu'ils sont préts a faire des compromis poterobde
meilleurs services, tant et aussi longtemps quergessires de protection appropriées sont en plasteide,
qui a porté sur la question du partage d'infornmagiotre les ministeres en vue d'améliorer les cesyia été
effectuée par le Conseil national Traverser lestiéoes, un organisme non gouvernemental formédésh
fonctionnaires et de représentants élus proveratdus les ordres de gouvernement et de la coiiigcti
autochtone.

Dans le rapport, le Conseil national Traversefri@stieres recommande que les gouvernements sgesttar
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d'établir des mesures de protection rigoureusesecnant l'acces aux renseignements personnelsrout
s'assurant que ces mesures soient assez souptegeguas trop nuire aux organes gouvernementaux qui
souhaitent partager entre eux de l'informationrsdies méthodes nouvelles. Vous étes invités a ttensa
rapport sur le site Web suivartttp://www.crossingboundaries.ca/files/kta rappiomal 050805.pdf

La Colombie-Britannique et la USA PATRIOT Act

Les questions entourant le flux transfrontiéreateseignements personnels a pris le devant dera sce
Canada, a la suite d'une affaire dont a été saisihunal de la C.-B. en 2004.

Le British Columbia Government and Services Employédesin a demandé une ordonnance afin d'empécher
le gouvernement provincial de recourir aux servaesa filiale canadienne d'une entreprise basgdaily.
pour administrer les dossiers médicaux de la poavin

Le syndicat a fait valoir que le marché conclu aiertreprise basée aux E.-U. pourrait faire etesor
d'autoriser les responsables américains de I'agigicde la loi a examiner les dossiers médicausitdgens
et citoyennes de la C.-B., en vertu d&JBBA PATRIOT Act

Finalement, en mars 2005, la Cour supréme de B @.rejeté la contestation du syndicat — celad-depuis
interjeté appel.

A |'été et a l'automne 2004, le Commissariat fokination et & la protection de la vie privée d€leB. a
examiné la question, a demandé qu'on lui soumetergtmoires afin de connaitre les divers pointaude et
a formulé des recommandations a l'intention desgmements de la C.-B. et du Canada. Le commisaaire
conclu qu'il s'agissait d'une question dépassattidep d'influence de la province, et qu'elle taitdie
Canada dans son entier.

Faits a l'appui

La USA PATRIOT Act

= Dans laUSA PATRIOT Ack USA PATRIOT » est I'acronyme de « Uniting artice8gthening
America by Providing Appropriate Tools Requiredritercept and Obstruct Terrorism » (Unifier et
renforcer les Etats-Unis en se dotant des outpscguuiés et nécessaires pour prévenir le terrorisime
y faire obstacle [traduction]).

= Elle a été édictée en 2001 par le Congrés des E.-U.

= Elle modifie laU.S.Foreign Intelligence Surveillance Actfin de permettre au Federal Bureau of
Investigation (FBI) de demander une ordonnancaaeur en vue d'obtenir des dossiers, des papiers,
des documents et d'autres éléments dans le cadguétes sur des activités terroristes ou des
activités clandestines de renseignement.

= En vertu de l'article 215 de BSA PATRIOT Acte FBI pourrait demander l'obtention de dossiers
détenus par des entreprises basées aux E.-U.aosders auxquels les entreprises basées aux
E.-U. ont directement acces, et obliger les ensepra ne pas divulguer ces demandes de
renseignements.
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L'examen mené par le commissaire a l'information &ta protection de la vie privée de la C.-B.

= Le commissaire a l'information et a la protectienalvie privée de la C.-B. a regcu 500 mémoires
provenant, entre autres, d'administrations pubfigdentreprises et de syndicats, canadiens pour
plupart, mais également des E.-U. et d'Europe.

a

= || s'est dégagé un consensus quant au fait queitesités américaines pouvaient, dans certaines
circonstances, utiliser les pouvoirs conférés afSA PATRIOT Agbour accéder a des
renseignements concernant les citoyens et citogetda C.-B., si ces renseignements étaient
accessibles en vertu des lois américaines. Cepgnéampinions variaient grandement quant a savoir
si le risque que cela se produise réellement féiiaie ou élevé.

Un sujet d'ampleur mondiale

Les mémoires présentés au commissaire a l'infoomati a la protection de la vie privée de la Coii.
soulevé des questions plus larges concernant lagbian des renseignements personnels a une époque
marquée par la mondialisation de I'économie, la généralisée du terrorisme et le flux de données
transfrontiére.

On note qu'il existe des risques relatifs a lagmidn des renseignements personnels des quiily de
données transfrontiere, car de nombreux pays selst¥s de lois antiterroristes et de mesures daisé qui
conférent des pouvoirs semblables a ceux ttsla PATRIOT Act

En conséquence, dans son rapport, le commisshiméoamation et a la protection de la vie privéeld
C.-B. suggere que les mesures existantes de pooteles renseignements personnels fassent I'dbjet d
examen de la part de toutes les administratiolgxhdlle du Canada et au niveau internationak eant
dans les secteurs public que prive.

La commissaire a la protection de la vie privé€dnada a approuvé ces conclusions.

Mémoire de la commissaire a la protection de la viprivée du Canada

Dans le cadre de I'examen, la commissaire a l@@ioh de la vie privée du Canada, Jennifer Staddar
présenté un mémoire qui a salué les efforts du desaine a l'information et a la protection de la privée
de la C.-B. visant a déterminer les répercussienadSA PATRIOT Act

Elle était d'accord pour dire que la situational€l-B. s'inscrivait dans une question d'une pqrtée
géneérale, a savoir, la mesure dans laquelle ledzagides autres pays partagent entre eux desgeesents
personnels au sujet de leurs citoyens et de lé@angeanes, et jusqu'a quel point les gouvernendatgres
pays peuvent acceder aux renseignements tranaféédsanger pour des fins commerciales.

La commissaire a la protection de la vie privé&€dnmada a souligné les mesures pouvant étre pyises,
compris le fait de rappeler aux entreprises privéess obligations en vertu des lois fédéraleg@tipciales,
et elle a mentionné que son bureau comptait proé@bigtude des ententes de partage de l'informatire
les gouvernements du Canada et des E.-U.
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Elle a demandé au gouvernement du Canada d'exal@énerconstances dans lesquelles le flux de desminé
transfrontiére pouvait donner l'accés, a l'extérikuCanada, aux renseignements personnels sur des
Canadiens et des Canadiennes.

Faits a l'appui

La commissaire a la protection de la vie privée @anada conclut qu'il est peu probable que la
USA PATRIOT Act soit la mesure utilisée en premier lieu pour accédex renseignements

La commissaire a la protection de la vie privé€Cdnada en vient a la conclusion qu'il est peu friebgue
la USA PATRIOT Aatonstitue la procédure normale pour obtenir desaignements personnels détenus
aux E.-U. au sujet de Canadiens et de Canadienngmint de vue que partage I'Association canadieten
la technologie de l'information.

Selon la commissaire, il est plus probable qu'ortinae d'utiliser d'autres moyens d'obtenir les
renseignements, tels que les subpoenas de grantegimandats de perquisition ordinaires et lésreaas
d'échange d'information existantes ou les trail@sdbaux d'assistance juridique mutuelle qu'ognés les
gouvernements du Canada et des E.-U.

Etablir un juste équilibre entre la protection desrenseignements personnels et
les autres priorités

Le commissaire de la C.-B., la commissaire du Camdde public canadien reconnaissent tous que le
reglement des questions entourant le flux de dantraasfrontiere ne se limite pas seulement a peesml
compte la protection des renseignements personnels.

Il'y a d'autres éléments qui entrent en jeu, cofemeuestions de rentabilité, d'efficacité desisesvet
d'avantages économiques importants associéespauttition, ainsi que I'obligation pour le Canada de
respecter les ententes commerciales qu'il a comelula nécessité d'assurer la sécurité nationale.

Impartition

Il'y a impartition ou sousraitance lorsqu'un organisme engage une entrgpoiseaccomplir certaines
fonctions afin de réaliser des économies et d'amatlies niveaux de service. Les entreprises founent
appel a des firmes qui peuvent étre basées anbtrgpour exécuter les taches administratives et de
traitement des données, ce qui leur permet dersmntrer sur leurs activités de base.

Le Canada recourt abondamment aux ententes ddra@tasce a la fois comme utilisateur et fournisseti
tire avantage de cette pratique. De nombreuseseisies canadiennes concluent des ententes de
soustraitance avec d'autres entreprises basées aux gt recevoir et fournir des services. Les
administrations publiques ont recours égalemeatsdligtraitance pour recevoir des services.

Activités d'impartition du gouvernement fédéral

Le gouvernement fédéral a conclu un grand nomlergetites contractuelles visant a améliorer la bditéa
des fonctions.
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La plupart de ces marchés visent a obtenir des l@egervices a l'usage du gouvernement. Ils faagit se
marchés ordinaires servant a acquérir de I'équiperdes logiciels, des services de télécommunicestide
la formation, ou encore des services tels que cengernant le personnel temporaire, l'informatidae,
consultation, I'entretien et les réparations, auterges contractuelles extrémement complexes taisan
intervenir le transfert ou I'exécution d'une foantde programme ou de service a un entrepreneur.

Le gouvernement fédéral favorise la conclusiontdiges innovatrices avec des fournisseurs afialéser
des économies et d'améliorer le service offertidali@ L'impartition est percue comme un moyen iaude
fournir des services plus flexibles et adaptés@amadiens et aux Canadiennes.

Cependant, la protection des renseignements pestsothoit toujours étre prise en compte lorsqu'on
détermine si l'impartition est appropriée.

Faits a l'appui

Le Canada est l'un des principaux bénéficiaires ldesoustraitance

La Conférence des Nations Unies sur le commerleedgiveloppement a donné lieu, en 2004, a la
publication d'un rapport intitulRapport sur l'investissement dans le monde 2084ndntée en puissance
du secteur des servigagui indique que les pays ayant le plus profitéadsoustraitance a I'étranger sont
I'lrlande, le Canada, Israél et I'Inde.(Vohttp://www.unctad.org/en/docs/wir2004 en.pdf

Soustraitance de services de technologie de l'infornuatipar le gouvernement fédéral

Les ententes contractuelles conclues par le goaxment fédéral en matiere de technologie de ['infion
peuvent concerner simplement la conservation athi\gage des renseignements gouvernementaux,
I'exploitation ou la gestion de systemes informag& ou encore |I'exécution de la fonction compdete
services de technologie de 'information d'uneitusbn ou d'un organisme gouvernemental.

Les services de technologie de l'information petiegalement étre impartis afin de soutenir I'exéout

d'une fonction ou d'un programme gouvernementasgppose la collecte, l'utilisation ou la divulgatide
renseignements personnels pour une période détnators que la responsabilité du programme da de
fonction continue d'incomber au gouvernement.

Accords commerciaux internationaux

Dans le cadre de sa réponse aux préoccupationshdic poncernant la protection des renseignements
personnels, le gouvernement de la C.-B. a modiflereedom of Information and Protection of Privacyt.Ac
Les modifications ont imposé de nouvelles restiidiaux organes publics et aux fournisseurs décssren
ce qui a trait a la conservation, a l'accessibdité la divulgation des renseignements persomoetsdu
Canada.

Il n'est pas question pour l'instant d'apporterrdedifications semblables allai sur la protection des
renseignements personnelela est dd au fait qu'une telle mesure encotadgiautres gouvernements
étrangers a faire de méme et entrainerait une dtinmconsidérable des avantages économiquesrgue ti
Canada de I'impartition de taches a des fournissmuradiens. En outre, le gouvernement fédérétestde
respecter les accords commerciaux internationaudtaniepas les gouvernements provinciaux.
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Le Canada a signé un certain nombre d'accordsiaitenaux, donkAccord de libreéchange
nord-américainet IAccord sur les marchés publidse I'Organisation mondiale du commerce (OMC).

Tout changement possible aux lois canadiennes itleé@essairement respecter en tout point ces @gcor
commerciaux internationaux, qui sont en place delmigtemps déja. Cela est d'une extréme importaace
les accords commerciaux jouent un réle majeur dérsnomie canadienne.

Faits a l'appui

Le commerce international est vital pour le Canada
Au Canada, un emploi sur quatre est lié au comnietemational.

L'économie mondiale ne concerne pas que les ergesptes organismes et les gouvernements. Legnso
et les citoyennes, pris individuellement, y papigit également, et les Canadiens et Canadienngsteam
au nombre des plus importants utilisateurs du comen&ectronique.

On se charge d'établir un juste eéquilibre entteekoin de protéger les renseignements personrials et
liberté d'utiliser sa carte de crédit pour faire dehats par I'entremise d'Internet ou d'utiliseguichet
automatique ou que ce soit dans le monde.

Le moyen le plus efficace de protéger les renseigaats personnels

Les lois fédérales concernant la sauvegarde de larivée offrent une protection appropriée des
renseignements personnels des Canadiens et degi€ares. A cellesi viennent s'ajouter des politiques
qui régissent la fagon dont les institutions goneerentales menent leurs activités, ainsi que deses
contractuelles et des pratiques exemplaires qerahétent les obligations des entrepreneurs en ica gait
a la protection des renseignements personnels.

Une responsabilité partagée

Il n'y a pas que le gouvernement fédéral qui adopéeapproche équilibrée quant a la protection des
renseignements personnels : la protection de osgighements est une responsabilité partagée.

Autres ordres de gouvernement

Les administrations provinciales, territorialesogtales ont toutes I'obligation de protéger lesegmements
qui sont sous leur contrdle. Les provinces etdedtoires, tout comme le gouvernement fédérahalent de
lois et de politiques qui régissent la collectdjlisation, la divulgation et la conservation deaseignements
personnels.

Entreprises et organismes du secteur privé

Le secteur privé est responsable de la protectisrr@hseignements personnels en vertu de la LPRRBIOIE
lois provinciales semblables dont se sont dotéa=ettain nombre de provinces. Au moment de rédeger

rapport, seules la C.-B., I'Alberta et le Québeagievt adopté une législation relative a la protectle la vie
privée semblable a la LPRPDE — contrairement aukdées et aux autres provinces. Or, la questierse
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limite pas au simple fait de se conformer aux texie loi. Le respect des lois en matiére de rensgignts
personnels et de politiques internes visant a gestée type de renseignements constitue un éléeseantiel
de la confiance accordée par les consommateurs.

Canadiens et Canadiennes

La responsabilité en matiére de protection dessignements personnels incombe également au public
canadien. Dans son mémoire présenté le 18 aoOt&206dmmissaire a l'information et a la protectierla
vie privée de la C.-B., la commissaire a la pravectle la vie privée du Canada a mentionné que les
Canadiens et les Canadiennes doivent assumeiplansabilité de s'informer eurémes, en demandant qui
utilise leurs renseignements personnels et a quigtis.

Faits a l'appui

Comment protéger ses renseignements personnels

Le site Web de la commissaire a la protection dedarivée du Canada
(http://www.privcom.gc.cal/fs-filindex_f.aypomporte une série de feuillets d'informationtidés a
renseigner les Canadiens et les Canadiennes sueksges qu'ils peuvent prendre pour assureneres
la protection de leurs renseignements personnels.

Réponse du gouvernement fédéral : Une approche camie de gestion des
risques

 ooneitilisan,, L'approche comprend 4 étapes :

1. Faire part de I'enjeu aux 160 institutions

2. Entreprendre une évaluation exhaustive pour identdés
risques et pour élaborer une stratégie d'attérudts risques

1
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Elaborer et mettre en ceuvre un document d'orientati
stratégique sur les risques liés a la USA PATRIQT A

[
w

=]

iy,
"J‘o #

4. Effectuer un suivi

3. La stratégie du gouvernement fédéral

Le gouvernement fédéral recourt depuis nombre éasia des pratiques efficaces de gestion de lagbiaot
des renseignements personnels. La plupart desegamstitutions fédérales qui recueillent réguhésat des
renseignements personnels sur les Canadiens@afesliennes conservent ces renseignements sur place
seulement. Statistique Canada, par exemple, nenangque les renseignements personnels dans ses loc
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gouvernementaux, I’Agence du revenu du Canadapnle@é, conserve et sauvegarde toute I'information
des contribuables canadiens uniquement sur place.

Cependant, l[&JSA PATRIOT Aanet en évidence le fait que les pratiques exemgsla@ievraient faire I'objet
d’une uniformisation accrue a I'échelle du gouvenpat. Elle fait également ressortir le besoin deures
additionnelles qui renforceraient les mesures déeption existantes, tout en les complétant. Voici
'approche adoptée dans le plan d’action du gowereemt fédéral visant a répondre aux préoccupatiess
Canadiens et des Canadiennes au sujetd8AaPATRIOT Act

1. Sensibilisation :Le Secrétariat a fait en sorte de sensibilisersienble des 160 institutions fédérales
au sujet des questions les plus récentes entdard®A PATRIOT Actt le flux transfrontiére de
renseignements personnels et d’autres renseignsmemature délicate.

2. Détermination et atténuation des risques Le Secrétariat a demandé aux institutions de passe
revue les marchés qu’elles ont conclus, afin derdéner tout risque potentiel pouvant découlerade |
USA PATRIOT Ac¢td’évaluer le niveau de ces risques et de fainmatire les mesures correctrices a
prendre pour les atténuer.

3. Orientation quant a la protection des renseignemestpersonnels relativement a I'impartition:

a. Les institutions fédérales pour lesquelles on ard@&hé qu’il existait des risques ont été tenues
de mettre en ceuvre des mesures correctrices.

2. Afin d’aider les institutions, le Secrétariat a gait un document d’orientation destiné a étre
utilisé avant la passation de futurs marchés.mmp@nd une liste de contréle relative a la
protection des renseignements personnels et desitosaur I'inclusion de clauses appropriées
concernant la protection des renseignements damsdechés.

3. En vue de partager I'information et les pratiguesneplaires, le gouvernement du Canada a
contacté et consulté un large éventail d’'intervésnancompris ses propres spécialistes, le
Commissariat a la protection de la vie privée dodda et les gouvernements provinciaux.

4. Le gouvernement fédéral a également veillé a cdeguesponsables du gouvernement des E.-U.
soient au fait des préoccupations exprimées audaaaa sujet de lSA PATRIOT Ackt il a
encourageé l'utilisation des ententes existante®éas organismes de sécurité nationale et les
organismes d’application de la loi pour ce quidssprotéger les renseignements personnels et de
nature délicate.

4. Suivi permanent : Le gouvernement surveillera les risques potendidésprotection des
renseignements personnels et prendra les mesudi®@delles requises, s'il y a lieu. Celles
incluront des lignes directrices stratégiques amtitelles, I'examen prévu de la LPRPDE, une
formation et une sensibilisation étendues, ainsiltntroduction d’un cadre de gestion de la prttet
des renseignements personnels qui définira latateide gouvernance et de responsabilisation en ce
qui a trait a la protection de ce type de renseigmds.

Procédons maintenant a I'examen plus en détaihdeune des composantes de la stratégie du gouvemnhem
fédéral, en commencant par les pratiques d'impamtide ce dernier.

Examen des marchés fédéraux
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Une composante importante de la stratégie du goaweent fédéral consistait a examiner les marchés. E
octobre 2004, le Secrétariat a demandé a I'ensedasld 60 institutions assujetties .t sur la protection
des renseignements personradsprocéder a une évaluation de leurs activitéspdirtition et d’en présenter
les conclusions.

Ce n’était pas une mince tache que de procéddrexamen. Un grand nombre de marchés d’'impartéion
d’ententes sur I'échange de renseignements égeturs au gouvernement fédéral. Par exemple,
Ressources humaines et Développement des compgtéanada, et Développement social Canada ont plus
de 40 000 ententes de subventions et contribuéives des entreprises et des organismes du sedtgdir p
Affaires étrangéeres Canada et Commerce internati®ma@ada comptent plus de 8 000 ententes
contractuelles.

Objectifs de I'examen

L’examen visait principalement a déterminer sirlEsseignements conservés par les entreprises shusec
privé ou accessibles en vertu des modalités d’atrabpouvaient faire I'objet d’'une divulgation,
particulierement en vertu de USA PATRIOT AciOn a demandé aux institutions de veérifier sig¢out
entreprise engagée pour offrir des services éaiéd aux E.-U. ou avait des filiales dans ce mys,celle-ci
pouvait étre assujettie aux lois ameéricaines peanelacces aux renseignements personnels.

Dans le cadre de I'examen, il fallait égalementi&ula nature des marchés afin de déterminer s'ils
comportaient des clauses adéquates pour assym@tégtion des renseignements personnels et deenatu
délicate et, dans la négative, pour cibler lestgdaibles potentiels et produire un plan de mesure
correctrices visant a atténuer les risques.

On a mis l'accent sur [ASA PATRIOT Actar cela permettait aux institutions de ciblersplapidement les
points faibles et, par conséquent, de savoirmigartition des institutions pouvait étre aussi euéle a
d’autres lois étrangéres autorisant I'accés augaignements personnels ou de nature délicate.gdien se
soit attardé a savoir s'il était possible d’accéalex renseignements par I'entremise dé$A PATRIOT Act
les résultats pourraient s’appliquer égalementwaude données transfrontiere en général.

Méthodologie de 'examen
Comité interministériel

Etant donné que I'examen allait constituer unegatigrande envergure, un comité interministérééanis
sur pied.

Le comité était dirigé par le Secrétariat et regeoul4 institutions clés. Chacune d’entre ellegitgyour réle
de conseiller les autres institutions membres dhitéoet de contribuer au processus global d’examen.

L’examen s’est déroulé en deux étapes. On a praegigement a I'étape préliminaire qui consistaita
détermination, par 17 institutions gouvernementaledout point faible majeur relativement a leurs
programmes les plus importants. On n’en a troug@iRuUUnN examen plus exhaustif a suivi, effectué par
'ensemble des 160 institutions.

Systeme de cotation
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On a demandé aux institutions fédérales de cotgtuation concernant leurs ententes d’'impartiieton des
catégories allant de « risque inexistant » etquedaible » a « risque moyen » et « risque élevus le
risque est élevé, plus I'impartition peut potemtieent étre assujettie aWSA PATRIOT Actt possiblement
a d’autres lois étrangéres dont I'application pamidlonner accés aux renseignements personnelesur
Canadiens et des Canadiennes et a d’autres reagwigis de nature délicate.

La détermination de risques ne signifiait pas qutwbleme existait dans les faits, mais, plutdtiqu
probléme potentiel pourrait surgir a I'avenir.

Risque inexistant a faible :Dans ces cas, 'ensemble des activités de colldeteonservation et de
traitement des renseignements est effectué entgrtgpar le gouvernement du Canada, sans qu'il Egsel
a un entrepreneur externe (risque inexistant)n@ore en faisant intervenir un entrepreneur canaglie
poursuit ses activités a l'intérieur du Canada ueiment (risque faible).

Risque faible a moyen 1Les renseignements sont situés ou conservéstariexr du gouvernement; ils sont
détenus par une entreprise canadienne située ad&anais peuvent étre également accessibles a un
soustraitant, a une société mére ou a une filiale bad&granger. Dans ces cas, les lois de plusieays
différents peuvent s’appliquer.

Risque moyen a élevé On considére que le risque entre dans la catéganieyen a élevé » lorsque les
renseignements sont conserveés et traités par trepese basée a I'étranger et sujette aux loia d'u
gouvernement étranger. Dans ces cas, le risqurussélevé parce que ces entreprises sont davantage
assujetties aux lois du pays ou elles se trouvgaug lois canadiennes.

Résultats de I'examen

La vaste majorité de I'impartition du gouvernemiguatéral a lieu a l'intérieur du Canada et, par éguent,
présente un faible facteur de risque en ce qaigad application possible de BSA PATRIOT Act

Selon les réponses données par les 160 institutoleésales,
83 p. 100 d’entre elles ont vu leurs marchés ctadaés la
catégorie « risque inexistant a faible ». Dansakde

77 institutions, les marchés ont figuré dans légatie « risque
inexistant », et pour 57 institutions, on a détekgue certains
marchés présentaient un « risque faible ».

e Risgr et
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Au total, 19 institutions ont informé le Secrétagae certains de gt
leurs marchés avaient été classés dans la catégusgue faible a
moyen ».

Seulement 7 institutions, en examinant leurs aésvil'impartition, ont déterminé qu’un certain nambe
leurs marchés présentaient des risques potentielsapt entrer dans la catégorie « moyen a éleve ».

Il convient de noter que, si une institution a qu qu’un de ces marchés avait été classé pactétSeat
dans la catégorie « risque moyen » ou « risqueélealors la cotation définitive pour cette ingtdn
devenait en conséquence « risque moyen a élevé ».
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Priere de se reporter atinexe Apour consulter le tableau des résultats complaenas jusqu’a présent, en
ce qui a trait a I'examen.

Marchés a risque inexistant a faible

On compte de nombreux exemples de situations mpéitition s’Taccompagne d’un risque inexistant ou
faible. Dans certains cas, cela est d( au faif@fenctionnement de l'institution fédérale estigsti a des
pratiques et a des procédures strictes, selond#egules données sont soumises a une norme aetoot
élevée. C’est le cas de Statistique Canada, quégspar laLoi sur la statistique

Etude de cas : Statistique Canada

Selon laLoi sur la statistiqueseuls les employés de Statistique Canada ay@idt pn serment de
confidentialité et ayant fait I'objet d’'une enquéle sécurité sont autorisés a accéder aux rensedns
confidentiels. L’'accés a ces renseignements egpedissu principe d’acces sélectif.

La protection de la confidentialité constitue laopté la plus importante de Statistique Canada. dennées
confidentielles selon Iaoi sur la statistiquene quittent jamais les installations de Statigi@anada et sont
toujours sous le contrdle de I'organisme. En outres les renseignements statistiques confidersgais
conservés dans un « 1lot électronique sa&{d. qu’aucun des systémes ou des réseaux contesmdbdnées
confidentielles ne possede de connexion exteregjucrend impossible la transmission des données a
I'extérieur de I'organisme.

Aucun pirate informatique ne peut accéder a ceaékmprotégées.

Statistigue Canada a conclu des marchés avecrgesfaméricaines, dont certaines sont des filiales
canadiennes d’entreprises basées aux E.-U. Cesiésaortent sur la fourniture, I'élaboration entietien

de logiciels et de matériel informatique, et n’efft aucune possibilité d’accéder a des renseigrismen
confidentiels. En fait, on a pris toutes les préicans possibles a ce sujet : par exemple, tousrigepreneurs
sont euxmémes sujets aux sanctions prévues paoilaur la statistiqueet ils ne sont en aucun cas autorisés
a accéder aux installations de Statistique Cargadains d’étre accompagnés par des employés pentsane
de l'organisme. Par conséquent, méme si une aitmmericaine en venait a présenter une requéte ali
l'autre des entrepreneurs, cecixseraient matériellement incapables de fournglque donnée que ce soit,
étant donné qu’ils n’ont jamais les renseignemeoitdidentiels en leur possession.

A titre de mesure supplémentaire, préalablemeRenensement de 2006, Statistique Canada procédera a
trois vérifications indépendantes de la sécuritéods les systémes de recensement, de fagon amsenfa
protection des renseignements confidentiels denssreent.

Statistigue Canada est un exemple d’institutiogauvernement fédéral ou les renseignements personne
relatifs au public en général ne font I'objet d’'aoe impartition.

Etude de cas : le Secrétariat

L’examen a montré que la majorité des activitémgartition du gouvernement fédéral ou intervienrokas
renseignements personnels portent sur les prograratservices destinés aux fonctionnaires fédéraix.
exemple, le Secrétariat supervise les marchésfsedaix régimes d’assurance et de soins de saaté de
employés du gouvernement fédéral.

18 sur 43 2006-10-03 05:7



Protéger les renseignements personnels - Un inipératstratégie fédér...  http://www.tbs-sct.gcpa#ds_pol/gospubs/TBM_128/pm-prp/pm-prp:

Le marché dirRégime d’assurance pour les cadres de gestion deftaction publique est attribué
actuellement & La Nationale du Canada, Compagagsdrance-vie, qui n’a aucun bureau aux E.-U.A ce
titre, il y a un « risque inexistant » qu’une |tiadgére puisse s’appliquer a ce marché. La situiast
semblable pour ce qui est des marchés relatifségini® de soins dentaires de la fonction publiquiet
Régime de soins dentaires pour les pensionnés.

Les marchés dRégime de soins de sani&t diRégime d’assurancenvalidité de la fonction publique sont
attribués a la Sun Life du Canada, Compagnie dfagse-vie, qui a recours aux services d’un autre
entrepreneur, World Access Canada, pour les dermanbiextérieur du pays et les demandes d’assurance
générales. World Access Canada posséde des burerilx-U., mais, selon ce que prévoit I'ententexes
sont autorisés a accéder temporairement aux rereseants des bases de données seulement si une
catastrophe survient dans les bureaux canadieriacoe a assurer la poursuite de la prestatiorselesces
aux fonctionnaires en poste et aux anciens foncéimes.

Plusieurs institutions ont classé dans la catégoriggue faible » I'inclusion, dans les ententasplartition,
du recours a des bureaux situés aux E.-U. commarmdairgence uniquement.

Renseignements personnels considérés comme étanlles a risque

Sur les sept institutions ayant rapporté que cestaiarchés particuliers pouvaient présenter ungisq
potentiel allant de moyen a élevé relativemenapgdlication possible de ldSA PATRIOT Ac¢une majorité

a ciblé des marchés concernant le traitement deatsnsur les employés, comme les renseignemerits sur
feuille de paie, la pension, la sécurité du persgres déplacements, I'assurance et la réoriemati
professionnelle.

Ces institutions ont déterminé d’autres vulnérgdslrelatives a des marchés portant sur ce qui suit

= |a construction des bureaux de mission et desa@ses des employés pour les missions a I'étragger (
compris les plans de construction, les spécifioatites dessins et les systemes de sécurité);

= ['élimination des dossiers consulaires et relaifsmmigration;

= |e traitement des renseignements sur les clienislps institutions qui réalisent fréequemment des
opérations a I'étranger;

= |e traitement des renseignements personnels ou ecciaux sur des Canadiens et des Canadiennes,
aux fins de 'administration et de I'application ldd.oi sur la concurrence

En ce qui a trait a plusieurs de ces marchésngtgutions ont indiqué qu’ils tiennent a minimises risques.
En outre, on tiendra compte des préoccupationgliorenouvellement des marchés, certains marchés ou
ententes ne seront pas renouvelés et on incluranawhés des clauses appropriées afin de maxitaiser
sécurité et les mesures de protection des renseagris.

Stratégies de gestion des risques et pratiques exglaires

Dans le cadre du processus d’examen, on a demard@stitutions fédérales de faire rapport au sdget
leurs stratégies de gestion des risques, peu imfaodassification donnée a leurs marcheés.
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Chagque institution fédérale doit répondre de seprps marchés et des renseignements personnelssous
contr6le. Comme chacune d’entre elles s’acquitttodetions différentes, les stratégies sont adapémn
les activités et les besoins des clients de Itintitin.

L’examen a montré que bon nombre des stratégidssagpratiques exemplaires déja en place permdttien
remédier a certaines des difficultés actuellesaéss au flux de données transfrontiére.

Pratiques actuelles

La plupart des institutions fédérales ont incorpes clauses sur la protection des renseignemergsmmels
et la sécurité dans leurs ententes d’'impartitifin,dlassurer la présence d’une variété de megilges
protection. Certaines des pratiques exemplairegllssefficaces comprennent ce qui suit :

= séparation des renseignements personnels traidsrates du marché des autres dossiers détenus par
I'entrepreneur;

pistes de vérification visant & surveiller étroitarnla fagon dont les renseignements sont traités;

limitation du droit d’accés en fonction de profilsisager particuliers;

approbation par le gouvernement de toute entenseulraitance;

retour ou destruction de tous les dossiers lortguearché prend fin;

signature d’ententes de ndivulgation;

utilisation de la technologie de chiffrement, afure seuls les fonctionnaires puissent consulter les
données déchiffrées.

Certaines institutions traitant des renseignemeatsature particulierement délicate certifient geg
données ne quittent jamais les locaux du gouverntefédéral.

Par ailleurs, un certain nombre d’institutions ay@mnclu des marchés relatifs a la technologie de
'information limitent 'accés de I'entrepreneunadonnées, de sorte que cetuine peut procéder qu’a des
travaux de mise a I'essai et d’entretien.

Pratiques étendues

Aprés avoir pris connaissance des résultats darfex, bon nombre d'institutions ont mentionné deel
mettraient en ceuvre des mesures d’atténuationi@aiuitles visant a protéger les renseignementopeess,
outre les pratiques déja en place.

Certaines institutions ont indiqué qu’elles mod#ient leurs propres politiques, pratiques, syssmatériel
de formation, mesures de contrble et mesures deqgpian, afin d’atténuer les risques actuels atriien
matiere de divulgation non autorisée.

Ces modifications comporteront les élémemntapies.
Examens précédant I'impartition et pendant celleci
= [’ajout d'une étape additionnelle dans la listecdatrdle de I'invitation a soumissionner (utiligéaur

tous les marchés de service), qui prévoit I'exanesrisques directs ou indirects concernant les
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renseignements personnels et les renseignemenisiéxc

» | ’ajout de nouveaux processus internes en vue dieer toutes les nouvelles ententes, y compris le
recours a des équipes multidisciplinaires chardé&sadier le projet d’entente contractuelle;

= La supervision de tous les marchés dans le cadoudbs des entreprises basées a I'étranger org acce
des renseignements personnels ou a d’autres rapseigts de nature délicate.

Clauses relatives aux marchés

» [’exigence qu’une partie ou que la totalité du &ikgoit effectuée dans l'institution (particuliement
lorsqu’il s’agit de renseignements sur la santéd dintérieur du Canada;

= |’'assurance que les renseignements personnelggpsbu classifiés sont partagés avec un tiers
uniquement lorsque cela s’aveére justifié;

= La consultation des services juridiques pour tesduiturs marchés dans lesquels intervient I'éahang
ou le transfert de renseignements personnels oatdee délicate a un tiers, afin de considérer
I'inclusion de clauses empéchant leur divulgatiorvertu de toute loi étrangere;

= La modification des formulaires de marché afin dexettre a I'autorité chargée du contrat de mieux
évaluer les risques.

Planification

m | 'établissement d’approches en matiere de ges#sridques concernant les renseignements sur les
activités et les renseignements personnels, aittéaiuer les risques associés aux lois étrangpres,
seront ensuite incorporées au cadre organisatialengéstion des risques de l'institution;

= La modification des plans de formation, en vue dfaitre la sensibilisation panministérielle a I'édya
des risques;

» | 'étude des solutions technologiques visant a geatée flux de renseignements.

Orientation strategique

Le Secrétariat a élaboré un document d’orientatoatégique afin d’aider les institutions fédérajas
s’apprétent a conclure une entente d’'impartitiosafiat intervenir des renseignements personnelg matlire
délicate tant au Canada qu’a I'étranger.

Le document vise tout d’abord a aider les institgia déterminer et a évaluer les risques potsritieégard
de la protection des renseignements personneks, $iliiy a lieu, a prendre les mesures qui s'ingobsll a
pour objet de faire en sorte que le gouverneme@ahada respecte ses obligations juridiques diquadis
concernant la protection des renseignements pegsonn

Conseils relativement aux décisions de faire ou daire faire

Le document d’orientation met I'accent sur la petiten initiale des renseignements personnels, par
I'entremise du libellé des marchés et d’autres messuOn cherche a mettre en place les mesuressafess
permettant d’atténuer le plus possible les ris@ssciés a la protection des renseignements peispnn
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avant méme que ne débute le processus d’attribdtionarché.

Le document rappelle également aux institutions gekn la politique gouvernementale, I'impartitidoit
étre précédée d’'une analyse de rentabilisatioariaii®ssortir les avantages que retireront les @ans et les
Canadiennes. Si une analyse de rentabilisatiopredtiite, les répercussions sur la protection des
renseignements personnels sont étudiées en cditsuligec les agents internes appropriés — cetpedtoit
étre complétée avant d’entreprendre tout procegsast a acqueérir les services d’un fournisseue revet

Au nombre des autres recommandations présenteseddosument, on compte ce qui suit :

» déterminer, au besoin, la responsabilité du comtiél sorte a bien faire comprendre que les
renseignements sont la propriété du gouverneme@Gadada;

= faire en sorte que les examens de marché soiertaimgosante obligatoire de chaque marché,
advenant qu’'un changement survienne dans le statiat propriété de I'entreprise;

» stipuler que les renseignements demeureront carifede et ne seront utilisés qu’aux fins prévues au
termes du marché ou de I'entente, et que les autifesations ou divulgations devront étre appras/é
par le gouvernement du Canada;

= faire signer des ententes de confidentialité aupleyés des entreprises contractantes;

= préciser que les renseignements doivent étre gagpesément des autres dossiers et renseignements
détenus par I'entreprise, et qu’ils doivent étmiseau gouvernement du Canada sur demande;

» spécifier la participation et les responsabilitétdacun des sotisitants, agents, consultants et
conseillers;

= stipuler gu’une piste de vérification électroniqgst requise concernant les renseignements conserves
dans une base de données, afin de pouvoir faciteééerminer qui a I'autorisation d’y accéder et a
quel moment.

Le document d’orientation n’est pas destiné adifisé indépendamment des autres directives ereraat
d’acquisition et de politique. En outre, il ne vigas a encourager 'adoption d’une approche unioétant
donné que les situations sont différentes selomgutions et les possibilités d'impartition,qie chaque
cas doit étre considéré séparément.

Chaque institution doit répondre de ses propresnées d’impartition et, en conséquence, devrait ten
compte des mesures mentionnées dans le présemheioen consultation avec ses propres conseillers
juridiques et conseillers en matiére de proteaties renseignements personnels.

Conseils relatifs aux clauses des marchés

Le document d’orientation offre des conseils s@élaboration de clauses appropriées pouvant étigcet,

au besoin, pour atténuer les risques potentiethwidgation de renseignements a des gouvernements
étrangers. Ces clauses, qui devraient figurer Bagdemande de proposition destinée aux soumissiasna
s’averent particulierement indiquées lorsque lguisen matiere de la protection des renseignements
personnels est peétre plus élevé, comme c’est le cas pour la ca@letta conservation des renseignements
sur la santé, des renseignements sur le revenasoredseignements financiers personnels.
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Avant d'utiliser, de modifier ou d’adapter ces das types, les institutions sont invitées a coesléurs
services juridiques et leurs responsables de lzqtion des renseignements personnels, pour s&aspue
les clauses sont utilisées conformément aux réglgs’elles ne contreviennent pas a d’autres ofidiga
découlant d’accords internationaux en vigueur.

Gamme des clauses

Le document d’orientation propose diverses clapsesant étre incorporées aux marchés afin d’assuner
meilleure protection des renseignements personnels.

Contréle maintenu par le Canada :Les institutions fédérales devraient s’assurerlgumuvernement du
Canada conserve le contrdle des renseignementslgiaeut demander en tout temps a I'entrepreneued
lui remettre.

Inspections des installations L’institution peut prévoir dans ses marchés laspmkté d’'inspecter les
installations de I'entrepreneur.

Permission requise :On peut obliger les fournisseurs a toujours dereabapprobation avant de divulguer
des renseignements.

Acceés limité : On peut limiter I'acces aux renseignements. Pamgste, il serait possible d’inclure a un
marché une clause stipulant qu’on ne peut accétereamseignements pour des fins autres que celesi@es
dans le marché, y compris toute divulgation ou tmas par une société mére basée a I'étrangat’,qudres
filiales ou par des tiers, tels que des swwagants ou des agents, qui ne sont pas directetoeaernés par le
marché ou I'entente d’impartition.

Vérification : Tout particulierement quand il y a accés a desaignements personnels ou tout autre
renseignement protégé ou classifié, il faudraigexdes fournisseurs qu’ils conservent une piste de
vérification, afin d’avoir la confirmation que lggrsonnes ayant accédé aux renseignements y étaient
autorisées et de permettre a I'institution gouveraetale de procéder a des vérifications.

Avis de manquement :Lorsqu’un entrepreneur apprend que des renseigrteroenfidentiels ont été
divulgués, il devrait étre tenu, en vertu du canuign informer le gouvernement. Les modalitésriurché
devraient encourager I'entrepreneur a déclarecitient et a prendre rapidement les mesures caoegtr

On pourrait exiger de I'entrepreneur qu’il accegidre tenu responsable d’une divulgation illicite
d’assumer les codts associés a I'avis qui doitddrmé aux personnes dont les renseignements aréjpe
été communiqués. Le gouvernement pourrait égalemeger la résiliation du marché dans le cas de
divulgation de renseignements confidentiels.

Soustraitance : Un marché peut stipuler I'autorisation ou l'intetebn de recourir a toute sotiaitance. Si
la soustraitance est permise, le sewgitant devrait étre assujetti aux mémes resrstique I'entrepreneur
en ce qui a trait a la protection des renseignesnagrisonnels, et ce, méme si ses activités sordenen
I'extérieur du Canada. L'institution fédérale pégalement exiger de I'entrepreneur qu’il obtienne u
approbation écrite avant d’engager tout swagant.

Liste de contrdle de la protection des renseignemenpersonnels
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Afin d’aider les institutions a s’assurer que l&sises appropriées liées a la protection des gmagients
personnels sont incluses lorsqu’elles concluentamtente d’'impartition ou de sotrsitance concernant un
programme gouvernemental ou une fonction de prestde services, le document d’orientation founmée
liste de contréle de la protection des renseignésragrsonnels. Toutes les institutions fédéralesracces
a cette liste, qui sera présentée sous forme ditihéectronique convivial a partir du site Web du
Secrétariat.

Il est peu probable que toute stratégie prise géépamt puisse suffire, a elle seule, a protéger les
renseignements personnels contre une divulgatiétranger.

Par conséquent, les institutions fédérales utifisae combinaison de stratégies visant a prévanir |
divulgation qui incluent une vaste gamme d’outilsnt les clauses de marché, la vérification, I'aéatibn
des risques et la technologie.

Autres activités

Outre le document d’orientation, le gouvernemedéfal communique avec des organismes et des p&sonn
et consulte ceuxi afin de partager l'information, d’accroitre knsibilisation a I'égard des questions
relatives au flux de données transfrontiére eedewvoir des conseils.

LPRPDE : La commissaire a la protection de la vie privé&Cdmada demande aux entreprises canadiennes
de continuer a respecter le droit a la vie privée @anadiens et des Canadiennes relativement aux
renseignements que possede le secteur privé stitdgens et citoyennes, tel que le prescrit la PBE.

Discussions avec les E.-U Les responsables canadiens et américains ontélides questions entourant le
flux de données transfrontiere. Les responsabl&sieans ont été informés du plan d’action fédétalla
facon dont les Canadiens et Canadiennes percdavgndtection des renseignements personnelsiéSa
PATRIOT Actet du désir du gouvernement fédéral de poursiévtéalogue en vue d’en arriver a un juste
équilibre entre le respect des droits a la prataaties renseignements personnels et une applicHfioace
de la loi.

Une coopération continue entre le Canada et lés Eavorisera le commerce ininterrompu et la poitesu
d’autres activités entre les deux pays, tout empéant de prendre en compte les préoccupatides et
besoins de 'un et l'autre pays.

Commissariat a la protection a la vie privée du Caadaet les provinces Le gouvernement du Canada, le
Commissariat a la protection a la vie privée duddanet les gouvernements provinciaux partagent eotx

et avec le secteur privé l'information au sujet detiques exemplaires, afin d’assurer la sécatité
protection des renseignements personnels des @asagtides Canadiennes et de protéger les intia®ts
entreprises canadiennes.

4. Plan d’action de la commissaire a la protectiode la vie privée du
Canada
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La commissaire a la protection de la vie privé&€dnada s’est également dotée d’un programme vigreure
visant a répondre aux préoccupations expriméesjatidu flux de données transfrontiére.

Dans le mémoire gu’elle a présenté le 18 aolt 2008ommissariat a I'information et a la protectitenla
vie privée de la C.-B. (intitul€ommunication transfrontaliére de renseignementdesuCanadiens et les
Canadiennes — Répercussions dé3& PATRIOT Act), la commissaire a fait connaitom $ntérét pour les
mesures suivantes :

= procéder a une Vvérification du transfert des rgmsgnents personnels résultant des ententes dgearta
d’'information entre les ministéres et les organismwenadiens et américains;

= favoriser I'amorce de discussions entre les reptés¢s du ministére de la Sécurité publique etde |
Protection civile du Canada et le U.S. Departméhtameland Security au sujet des pratiques de
gestion des renseignements personnels des egtitéisafes des deux cotés de la frontiere;

= appuyer un examen et une réforme dedisur la protection des renseignements personnels
= poursuivre la création d’'un comité parlementairargk de la sécurité nationale;

= participer a I'examen de 2006 de la LPRPDE, quitiég mesures de protection des renseignements
personnels pour le secteur privé.

Pour obtenir de plus amples renseignements sandssires que prévoit prendre la commissaire a la
protection de la vie privée du Canada en ce gudiba la protection des renseignements personmédse de
consulter le site Web du Commissariat, a I'adreseante http://www.privcom.gc.ca

5. S’appuyer sur les assises existantes

Au Canada, la protection des renseignements peglona constitue pas une préoccupation nouvelléaign
le Canada est un chef de file mondial dans ce dwraepuis plus de 25 ans.

A I'étranger, des défenseurs de la protection deseignements personnels et des responsables
gouvernementaux se sont tournés vers le Canadagienir une orientation en cette matiére, car ceiu
s’est doté de lois et de politigues modernes.

Les mesures les plus récentes prises par le gaamert ont été congcues de maniere a s’appuyerssur le
assises existantes et a les compléter, et nonepfagoh a étre utilisées isolément.

Lois régissant les renseignements recueillis par gouvernement fédéral

La Charte canadienne des droits et libertéorsque le gouvernement fédéral établit des ergente
d’'impartition avec une entité du secteur privé pauprogramme gouvernemental ou la prestation de
services, cette entité doit se conformer aux exigemle la Charte dans I'exécution de ces fonctioest un
fait reconnu depuis longtemps que la protectiomfie€ I'article 8 de la Charte, contre les fouillesles
saisies abusives, s’étend également au droit i& flarivée en matiére d’'information. Lorsque le

25 sur 43 2006-10-03 05:7



Protéger les renseignements personnels - Un inipératstratégie fédér...  http://www.tbs-sct.gcpa#ds_pol/gospubs/TBM_128/pm-prp/pm-prp:

gouvernement fédéral est en présence d'informafidisuscite une attente raisonnable en matiere de
protection de la vie privée, il est d’'usage qu’eeeaine forme d’autorité légitime soit exercéepautoriser
I'intrusion qui peut découler de la gestion dee@iformation.

La Loi sur la protection des renseignements personndls protection des renseignements personnels a fait
I'objet d’'une mesure législative pour la premigesfen 1978, en vertu de la partie IV dé.¢k canadienne

sur les droits de la personnEn 1983, ld_oi sur la protection des renseignements persong@isit en

vigueur. Cette derniére oblige les institutionggduvernement fédéral a respecter le droit des Gamaet

des Canadiennes a la protection de leurs renseamismersonnels, en imposant des limites quant a la
collecte, a I'utilisation, a la divulgation, & larservation et a I'élimination de ce type de regseinents. Elle

a été érigée en norme pour la législation canadigontant sur la protection des renseignementspeets

et a servi d’assise pour les lois provincialesaquisuivi. (Voir :http://lois.justice.gc.ca/fr/P-21/index.htinl

Autres lois relatives a la protection des renseigmeents personnels La Loi sur la protection des
renseignements personnelgst pas la seule mesure |égislative visant &gev les renseignements
personnels recueillis par le gouvernement féderaltres lois, comme laoi de I'impét sur le revenua Loi
sur la statistiquela Loi sur I'assuranceemploj laLoi sur la sécurité de la vieillesst laLoi sur leRégime
de pensions du Canagdeomportent des mesures additionnelles visanbi@ger les renseignements
personnels des Canadiens et des Canadiennes.

La LPRPDE et le secteur privé

Les entreprises, les associations, les syndicdés groupes a but non lucratif sont égalementsteleuse
conformer a la loi. En ce qui concerne le sectewépla protection des renseignements personselggie
par laLoi sur la protection des renseignements persorgtdiss documents électroniqué®RPDE).

Celleci a été introduite progressivement a partir del2@delle est entrée pleinement en vigueur en . 2004
LPRPDE impose des régles a tout organisme qui exis activités commerciales de collecte, d’utitisa
et de divulgation de renseignements personnelsx@nple, en vertu de la LPRPDE, une personneliaie
de savoir pourguoi une entreprise souhaite reaquéds renseignements personnels a son sujet.|Bans
provinces dotées de lois essentiellement simil@inasLPRPDE, ce sont cellesqui régissent les activités
des entreprises du secteur privé a l'intérieurpatesinces. (Voir :
http://lois.justice.gc.ca/fr/P-8.6/index.htnl

Politiques fédeérales

Outre les lois, une série de politiques et de kgtieectrices viennent orienter la fagon dont lexggnement
fédéral méne ses activités. Nombre d’entre elléggeex qu’'on prenne en compte la question de laeptiain
des renseignements personnels avant d’entreprangregramme, un service ou un marché.

Politique d’évaluation des facteurs relatifs a laevprivée: Le gouvernement du Canada a été le premier
gouvernement national au monde a rendre obligatoipeise en compte de la protection des renseigngm
personnels dans la création ou la modificationrdgammes et de services gouvernementaux qui temniei
des renseignements personnels. Les institutiorsdéas sont tenues de procéder a une évaluation des
facteurs relatifs a la vie privée afin de détermingelles peuvent étre les répercussions sur tagion des
renseignements personnels, de cibler tous lesassgude créer un plan visant & atténuer-ceux

(Voir : http://www.tbs-sct.gc.ca/pubs_pol/ciopubs/pia-adtist f.asp)

26 sur 43 2006-10-03 05:7



Protéger les renseignements personnels - Un inipératstratégie fédér...  http://www.tbs-sct.gcpa#ds_pol/gospubs/TBM_128/pm-prp/pm-prp:

Politique du gouvernement sur la sécuritd_a sécurité fait également partie du cadre existans

I'existence d’'une infrastructure sécurisée visaassurer la protection des données et a empécheatasgu
employés non autorisés les falsifient ou accedertlasci, la protection des renseignements personnels est
menacée. L&olitique du gouvernement sur la sécudtEnne un apercu des procédures relativement a la
protection et & la conservation des renseignem@nis. :

http://www.tbs-sct.gc.ca/pubs_pol/gospubs/TBM 124/psg f.asp

Politiques additionnelles :Il existe une vaste gamme d’autres politiques péant d’assurer a la fois la
protection et la sécurité des renseignements peetopt de nature délicate. Au nombre de celiesn
compte les politiques sur la gestion de I'informaatgouvernementale, la passation de marché estage
des risques.

Roéles des institutions fédérales

Outre les lois et les politiques, certains orgaeisfiéderaux sont chargés d’apporter une contributio
additionnelle a la protection des renseignemermsopeels et a la sécurité.

Travaux publics et Services gouvernementaux CanaddPSGC) : TPSGC procede a I'inspection des
installations ou sont conservés des renseigneraentsle contrdle du gouvernement. Ces installations
doivent recevoir du gouvernement une cote de gécavant de pouvoir manipuler I'information
gouvernementale, et toute personne ayant accegahation doit aussi posséder une cote de sécurit

Commissariat a la protection de la vie privée du Qaada : La commissaire a la protection de la vie privée
du Canada voit a ce que soit respecté le droiveelprivée des Canadiens et des Canadiennes. La
commissaire peut enquéter sur les plaintes dépeséesrtu de l&oi sur la protection des renseignements
personnelou de la LPRPDE. La commissaire se charge ausifdadre le droit a la vie privée, elle procéde
a des recherches sur la protection des renseigngmpersonnels et publie de I'information sur legtipues
exemplaires en matiére de protection des renseigmapersonnels. En cas de motifs valables, la
commissaire est également habilitée a vérifieptasiques d’'information des organismes du sectaué p

Expérience et savoir-faire du gouvernement fédéral

Avec le temps, le gouvernement fédéral a acquisraste expérience et un grand savoir-faire en neatié
protection des renseignements personnels, ce icauplermis de mettre au point des pratiques exerapla

Le projet Gouvernement en direct (GED) en est ufajt&exemple. Le GED a su se mériter la confiashee
Canadiens et de Canadiennes préoccupés par laéghdté et la confidentialité. En fait, lors d’'udeente
enquéte, 70 p. 100 des Canadiens et des Canadmmirgis avoir utilisé un site Web du gouvernemdunt
Canada au cours des 12 derniers mois.

Cette confiance accordée au GED découle d’'unesiméreture de communication appelée « Voie de
communication protégée », qui permet d’effectuefagen fiable et sécuritaire des transactions &lajues
avec les ministéres fédéraux. Les Canadiens €daadiennes peuvent se procurer un epass, un desdgenb
preuves d’identité électroniques permettant destregitre et de recevoir des renseignements de nature
délicate en toute sécurité.

Une bonne communication, au moyen de déclaratiod'aes de protection des renseignements perssnnel
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sur les sites Web des ministéres et organismetjlmos également a établir la confiance des Canadié
des Canadiennes. Ces déclarations et ces avisiendtigux personnes quelle est la politique detitirtgon
en matiere de protection des renseignements peaisoetninforment les visiteurs sur I'utilisationi gera
faite de leurs renseignements personnels avans gqu&iles fournissent.

Pour obtenir plus de renseignements sur les assiggantes, priere de consultearlhexe B

6. Mesures de suivi — Les prochaines étapes

La gestion des risques est un processus contimecoRaéquent, le travail qu’effectue le gouvernenden
Canada en ce qui a trait aUSA PATRIOT Actt a la question plus vaste du flux de donnéesfmantiere
ne prendra pas fin avec la publication de ce rdappor

On veillera a ce que les institutions fédéralesaauent la surveillance des risques et a ce gsealke dotent
de mesures d’atténuation des risques et de seatpgur éliminer ceugi.

Voici une liste de mesures que prendra le gouveeng® court (d’ici six mois), moyen (de six moigraan)
et long (d’'un a deux ans) termes.

Institutions fédérales

Les institutions fédérales sont tenues de s’asstediacon continue, que leurs stratégies d’attirudes
risques associés all5A PATRIOT Actont en place et qu’elles ont pris des mesuresretas pour
déterminer et minimiser les risques éventuels déaeta la protection des renseignements, lorsgg’ell
évaluent leurs besoins futurs en fait de marché.

1. Le Secrétariat
En cours et d’ici six mois

1.1 Poursuivre les rencontres avec les sept itistitsi fédérales ayant déterminé que certains ds leu
marchés entraient dans la catégorie « risque mageveé », afin d’évaluer si les plans de mise en
ceuvre correspondent aux risques déterminés dagsdkstions globales de l'institution.

1.2 Fournir des conseils et un soutien d’ordre g@rgétoutes les institutions, en ce qui a trait au
plans ministériels de gestion des risques.

1.3 Offrir aux spécialistes en sécurité du gouvereiet des conseils au sujet deJIBA PATRIOT Act
et d’autres lois étrangeres similaires a la sue®rdodifications apportées récemmentiddame de
sécurité et de gestion des marchiésreleve de |&olitique du gouvernement sur la sécurité

De six mois a un an

1.4 Entreprendre une évaluation pangouvernemeatpé pres un an apres la diffusion de ce
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rapport, afin de déterminer :

= |e degré de succes de la mise en ceuvre des mescwasmandées dans le document
d’orientation;

» siles risques découlant deUSA PATRIOT Acatt du flux de données transfrontiere ont
diminué, sont restés les mémes ou ont augmentésdeguremiéere évaluation.

1.5 Diffuser des directives aux institutions fédésasur les ententes de partage des renseignements
pour aborder la question plus vaste de la facom sleffectue le partage des renseignements personne
des Canadiens et des Canadiennes avec les autresgements au Canada et a I'étranger. On
s’assurera ainsi que le traitement des renseigrtsrpersonnels des Canadiens et des Canadiennes est
assujetti a des normes de protection au moins®gatelles qu’imposent les lois et politiques fatir
pour le partage d’'information entre gouvernement€anada et a I'étranger.

1.6 Proposer des pratiques exemplaires pour cesgul’'intégrer la protection des renseignements
personnels dans les concepts, au moyen de soltéiomsologiques et architecturales, telles que
I'utilisation du chiffrement, la séparation des émsle données et les pistes de vérification fonsidres
les consultations avec d’autres gouvernementssetdieur prive.

1.7 Elaborer, de concert avec la collectivité dedsdfication interne, un guide de vérificationénte
relativement a I'évaluation de la protection dessignements personnels dans les marchés.

D’un a deux ans

1.8 Concevoir, élaborer et faire connaitre un caérgestion de la protection des renseignements
personnels permettant d’établir la vision et latséigie du gouvernement du Canada en matiéere de
protection des renseignements personnels. Le éadmgira la base sur laguelle ériger une
infrastructure compléte de gestion et de respohsatidn quant aux risques menacant la protectes d
renseignements personnels, qui permettra d’éfegliste équilibre entre le droit a la vie privéssd
personnes et I'obligation de prendre en comptetcéalwobjectifs d'intérét public et de respecter les
mandats des programmes. Au bout du compte, il gnaria mise en place de normes élevées en
matiére de protection des renseignements persor@edsravaux seront accomplis en partenariat avec
le Commissariat a la protection de la vie privéeCdimada.

2. Industrie Canada
D’ici six mois

2.1 Collaborer avec le Commissariat a la protectietia vie privée du Canada en vue d’élaborer des
outils et de cibler des occasions d’accroitre tesiglisation des entreprises et du public en gadrgér
I'égard des questions entourant le flux de dont@esfrontiere.

D’un a deux ans

2.2 Diriger les travaux concernant le projet récamtannoncé de Partenariat nord-américain pour la
sécurité et la prospérité (PNASP), une ententtéridle liant les gouvernements du Canada, du
Mexique et des E.-U. LEadre de principes communs en matiére de comméceanique avec le
Mexique et les Etatdnis, conclu en juin 2005 dans le cadre du PNASP, cotepm élément de

travail concernant la protection des renseignengensonnels et le flux de données transfrontiess. L
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points de discussions possibles incluent des appsocommunes relatives a la protection des
renseignements personnels, a I'équilibre entredteption de la vie privée et la sécurité, et asobe
de transparence et de surveillance en ce quitattaitilisation des renseignements personnelsfiusx
de la sécurité nationale et de I'application d®ia

2.3 En 2006, un comité parlementaire se chargeraviser la LPRPDE. Dans le cadre de cette
révision, on aura I'occasion de se pencher suidadité de la LPRPDE a prendre en compte diverses
guestions et préoccupations exprimées au sujet pitection des renseignements personnels.

3. Ministere de la Justice Canada
D’un a deux ans

3.1 Le ministére de la Justice Canada poursuivmeegamen et évaluation continus de la Iégislation
en matiere de protection des renseignements pegispmh notamment de Lai sur la protection des
renseignements personnefglvenant que le gouvernement du Canada décidéaduoe sur la
protection des renseignements persondeisétre révisée, le ministere de concert avelelerétariat et
d’autres intervenants détermineront si¢a refondue devra définir les responsabilités eelegences
éventuelles de ceux qui transferent des renseigmsrpersonnels a I'extérieur de la fonction puldiqu
et a I'étranger.

3.2 Afin de tenter de résoudre la question plugdar savoir comment les renseignements personnels
des Canadiens et des Canadiennes sont partagéd @aviees gouvernements a l'intérieur du Canada et
a I'étranger, le ministére de la Justice Canadaiitara en étroite collaboration avec le Secrétari

pour faire en sorte que ce dernier élabore et rpantdic un document d’orientation stratégique ssr |
ententes de partage d’information et d’ententesractuelles en conformité avec les mesures de
protection des renseignements personnels pertmente

4. Travaux publics et Services gouvernementaux Cada

D’ici six mois
4.1 Communiquer et rendre disponibles les claugesstet les conseils en matiere de marché a
I'intention de tous les agents d’approvisionnenteniTPSGC.

4.2 Sensibiliser davantage aU&A PATRIOT Actt & la question du flux de données transfrontiere
en intégrant un cours sur la sécurité en matiematehé des agents d’approvisionnement au module
actuel portant sur la protection des renseignenparsonnels.

5. Ecole de la fonction publique du Canada
De six mois a un an

5.1 Elaborer et offrir des cours et des modulefod®mation visant & accroitre la sensibilisation au
sujet de la protection des renseignements persariheflux de données transfrontiere et de la
passation des marchés, auprés des employés dateasx et de toutes les collectivités de pratigien
(y compris les spécialistes de la technologie idéofmation, les spécialistes de la protection des
renseignements personnels, les gestionnaires deapnmes ministériels, les spécialistes en matiere d
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politiques). Un programme similaire a été entremiativement a la gestion de 'information au

gouvernement.

Institution , Rigque Ris_que ch'jlliSb(Iq(;J Z n?tl)il?el:leé
inexistant  faible moyen Slevé

Administration canadienne de la slreté du transg@nien X
Administration de pilotage de I'Atlantique Canada X
Administration de pilotage des Grands Lacs Canada X
Administration de pilotage des Laurentides Canada X
Administration du pilotage du Pacifigue Canada X
Administration du pipe-line du Nord Canada X
Administration du pont Blue Water X
Administration portuaire de Belledune X
Administration portuaire de Halifax X
Administration portuaire de Hamilton X
Administration portuaire de Montréal X
Administration portuaire de Nanaimo X
Administration portuaire de Port Alberni X
Administration portuaire de Prince Rupert X
Administration portuaire de Québec X
Administration portuaire de Saint-Jean X
Administration portuaire de Sept-iles X
Administration portuaire de St. John’s X
Administration portuaire de Thunder Bay X
Administration portuaire de Toronto X
Administration portuaire de Trois-Rivieres X
Administration portuaire de Vancouver X
Administration portuaire de Windsor X
Administration portuaire du fleuve Fraser X
Administration portuaire du North-Fraser X
Administration portuaire du Saguenay X
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Affaires étrangeres Canada Nota : Dans sa réponse,
Affaires étrangéeres Canada/Commerce international
Canada inclut des catégories de marché similaires a
I'ensemble des institutions fédérales.

Affaires indiennes et du Nord Canada

Agence canadienne d’évaluation environnementale

Agence canadienne d’'inspection des aliments

Agence canadienne de développement international

Agence de développement économique du Canada pour

les régions X
du Québec

Agence de gestion des ressources humaines decldoion
publique X
du Canada

Agence de la consommation en matiere financiére du
Canada Nota : On trouve des exemples d’ententes de
confidentialité et de clauses contractuelles dass |

réponses fournies.

Agence de promotion économique du Canada atlantique X
Agence des services frontaliers du Canada X
Agence du revenu du Canada

Agence spatiale canadienne

Agriculture et Agroalimentaire Canada

Anciens Combattants Canada

Banque de développement du Canada

Banque du Canada

Bibliotheque et Archives Canada

Bureau de 'Enquéteur correctionnel X
Bureau de l'inspecteur général, SCRS Nota : Voir X
Sécurité publique et Protection civile Canada

Bureau de l'intégrité de la fonction publique

Bureau de 'Ombudsman de la Défense nationaleset de X
Forces canadiennes

Bureau de la sécurité des transports du Canada

Bureau du Conseil privé X
Bureau du surintendant des institutions financieres X

Canada

Bureau du Vérificateur général du Canada Nota : Le

traitement des renseignements personnels dandre ca
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Centre canadien d’hygiéne et de sécurité au travail

Centre canadien du réglement indépendant des
revendications
particulieres des premieres nations

Centre d’analyse des opérations et déclarations
financiéres du Canada

Centre de la sécurité des télécommunications

Centre de recherches pour le développement inienadt

Centre des armes a feu du Canada

Centre international des droits de la personneiet d
développement
démocratique

Centre national des Arts

Citoyenneté et Immigration Canada

Comité de surveillance des activités de renseignede
seécurité

Comité des griefs des Forces canadiennes

Comité externe d’examen de la GRC

Commerce international Canada (Voir Affaires éteaeg
Canada)

Commissariat aux langues officielles

Commission canadienne d’examen des exportations
biens culturels

Commission canadienne de s(reté nucléaire

Commission canadienne des affaires polaires

Commission canadienne des droits de la personne

Commission canadienne des grains

Commission canadienne du blé

Commission canadienne du lait

X

Commission canadienne du tourisme

Commission d’appel des pensions

Commission d’examen des plaintes concernant lagpo
militaire
du Canada

Commission de I'immigration et du statut de réfugié
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Commission de la capitale nationale

Commission de la fonction publique du Canada

Commission des champs de bataille nationaux

Commission des lieux et monuments historiques du
Canada

Commission des plaintes du public contre la Gendam
royale
du Canada

Commission des relations de travail dans la fonctio
publiqgue Nota : Remplacée par la Commission des
relations de travail dans la fonction publique, au
printemps 2005

Commission des traités de la ColomBigtannique

Commission du droit d’auteur

Commission du droit du Canada

Commission nationale des libérations conditionselle

Commission sur les revendications particulieres des
Indiens Nota : La Commission a indiqué « risque
inexistant » méme si elle n'avait pas a répondre.

Condition féminine Canada

Conseil canadien des normes

Conseil canadien des relations industrielles

Conseil d’examen du prix des médicaments brevetés
Canada

Conseil de contréle des renseignements relatifs aux
matieres
dangereuses Canada

Conseil de la radiodiffusion et des télécommuniceti
canadiennes

Conseil de recherches en sciences humaines du £an

ad

Conseil des Arts du Canada

Conseil national de recherches Canada

Conseil national des produits agricoles

X

Construction de Défense Canada

Corporation commerciale canadienne

Défense nationale

Développement social Canada

Diversification de I'’économie de 'Ouest Canada
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Ecole de la fonction publique du Canada X

Elections Canada X

Environnement Canada X

Exportation et développement Canada X

Financement agricole du Canada X

Gendarmerie royale du Canada X

Industrie Canada X

Infrastructure Canada X

N
A

Instituts de recherche en santé du Canada

La Corporation du pont international de la voie itrae,
Itée

La Société des ponts fedéraux Limitée X

Les Ponts Jacques Cartier et Champlain Incorporée X

Ministére de la Justice Canada X

Ministére des Finances Canada X

Monnaie royale canadienne X

Musée canadien de la nature X

Musée canadien des civilisations X

Musée des beatarts du Canada X

Musée des sciences et de la technologie du Canada X

Office Canada-Nouvelle-Ecosse des hydrocarbures
extracotiers

Office Canada-Terr&leuve des hydrocarbures
extracotiers

Office d’aménagement territorial du Sahtu X

Office d’examen des répercussions environnemendaes
la vallee X
du Mackenzie

Office de commercialisation du poisson d’eau douce X
Office des droits de surface du Yukon X

Office des eaux des Territoires du Nd@dest X

Office des eaux du Nunavut X
Office des terres et des eaux de la vallée du Make X

Office des terres et des eaux des Gwich'’in X

Office des terres et des eaux du Sahtu X

Office des transports du Canada X
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Office Gwich’in d’'aménagement territorial

Office national de I'énergie

Office national du film

Parcs Canada

Patrimoine canadien

Péches et Océans Canada

Recherches en sciences et en génie Canada

Résolution des questions des pensionnats indienadaa

Ressources humaines et développement des compset
Canada

ence

Ressources naturelles Canada

Santé Canada Nota : La nouvelle Agence de santé
publigue du Canada reléve de Santé Canada

Secrétariat du Conseil du Trésor du Canada

Sécurité publigue et Protection civile Canada

Service administratif des tribunaux judiciaires

Service canadien du renseignement de sécurité

Service correctionnel Canada

Société canadienne d’hypothéques et de logement

Société canadienne des postes

Société d’assuranaepots du Canada

Société immobiliere du Canada Limitée

Statistique Canada

Table ronde nationale sur I'environnement et I'éooie

Téléfilm Canada

Transports Canada

Travaux publics et Services gouvernementaux Canad

a

Tribunal canadien des droits de la personne

Tribunal canadien des relations professionnelles
artistesproducteurs

Tribunal canadien du commerce extérieur

Total

77

57 19 7

Taux de réponse de 100 p. 100
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Annexe B : Détails des assises existantes

1. Le flux de données transfrontiere — Une réalitqui ne date pas d’hier

En 1987, le Comité permanent de la justice et daitsdde la personne de la Chambre des communsis ain
gue le Solliciteur général du Canada ont présemt@pport a la suite de I'examen triennal dedasur la
protection des renseignements persondal€anada.

Le Comité a recommandé qu’on proceéde a une étude Hux transfrontiere des renseignements persisnn
des Canadiens et des Canadiennes. Le gouvernero@minaandé I'exécution d’une telle étude, laquektéa
publiée en 1990. Elle a permis de confirmer quawait un flux important de renseignements persisnress
des pays étrangers. Depuis ce temps, le flux deémtransfrontiére a considérablement augmenté.

L’étude fut la premiere a prouver officiellemerdxistence d’un probleme pour le Canada et, daranlieges
qui ont suivi, le gouvernement du Canada a mislarepet a appliqué une série de mesures de paotecti
gu’on se charge aujourd’hui d’examiner et d’acteli

2. Comment sont conservés les renseignements penseis

Certains Canadiens et Canadiennes ont I'impresgiertous les renseignements que possede le
gouvernement fédéral a leur sujet sont regroupis da seul et méme dossier, ou encore qu’ils sont
contenus dans une seule base de données. DaadgdesHacune des institutions qui recueille, enmamang et
utilise des renseignements personnels consen@@aes dossiers distincts pour chacun des progesnain
services gouvernementaux qui nécessitent ces gereseents. Il existe un certain nombre de dossers,
fonction du type de communication qu’ont eue les@enes avec le gouvernement.

Chaque institution est tenue responsable des ggresaents sous son contrdle, et elle ne doit paagear
ceuxci avec des tiers ou méme avec d’autres institatgmuvernementales, a moins d’y étre autorisée en
vertu de laLoi sur la protection des renseignements persorsel€anada.

Le Secrétariat publie tous les ans des numétagodSourcedont deux renferment des descriptions des
fichiers de renseignements personnels (FRP), @sieptent un sommaire des types d’'information gqtierde
chacune des institutions fédérales sur les persohhen d’eux décrit les FRP contenant des renssiggmts
au sujet des employés fédéraux. L’autre renferrseddscriptions de FRP en rapport avec toutes les
personnes pour lesquelles le gouvernement du Calédigat des renseignements.

Vous étes invités a consulter les publicationgadrBsse suivantenttp://www.infosource.gc.ca/index f.asp

3. La Loi sur la protection des renseignements personnels

En promulguant la Partie IV de lai canadienne sur les droits de la personere 1978, qui a fait place en
1983 a la_oi sur la protection des renseignements persontelgouvernement du Canadaa montré qu'il
reconnaissait I'importance de protéger les renssigmts personnels et a établi la norme sur laqakdiient
étre baseées les lois provinciales similaires enameatle protection des renseignements personnels.
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La Loi sur la protection des renseignements persorthelSanada oblige les institutions fédérales (tesis
ministéres fédéraux, la plupart des organismegdéaéet quelques sociétés d’Etat) a respecteié dis
Canadiens et des Canadiennes a la vie privée arsanpdes restrictions en matiére de collecteilidation,
de divulgation, de conservation et d’éliminatiors denseignements personnels.

En vertu de ld.oi sur la protection des renseignements persontedsCanadiens et les Canadiennes ont le
droit d'accéder aux renseignements détenus a Uget; &t ils peuvent demander qu’on y apporte des
corrections s'ils ont I'impression que les renseigents les concernant ne sont plus a jour ou BeRACts.

La Loi est fondée sur des principes reconnus a I'échrdélenationale en matiére de protection des
renseignements personnels, selon lesquels tougerper devrait étre autorisée a savoir :

= quels sont les renseignements personnels recuesls sujet;

= quand et comment on éliminera les renseignemenssmeels;

= comment les renseignements personnels serongstilis

» dans quelles circonstances les renseignementspeisgpeuvent étre divulgués;

= comment s’y prendre pour accéder aux renseignerpergsnnels déja recueillis ou pour corriger
Ceuxci.

4. Autres lois

La Loi sur la protection des renseignements persormiekst pas la seule mesure |égislative visant téges
les renseignements personnels détenus par le gmment du Canada. L'article 8 deGaarte canadienne
des droits et libertépeut offrir davantage de protection relativementraitement de I'information
personnelle.

Plusieurs autres lois régissant la facon dont levgmement fédéral traite les renseignements peeton
s’accompagnent également de mesures de prote@soredseignements personnels, dont bon nombre
ajoutent un niveau de protection supplémentaire.

Par exemple, certaines catégories de renseignepensisnnels sont sujettes a une protection addiitamen
vertu de lois telles que laoi de I'imp0t sur le revendalLoi sur la statistiquela Loi sur I'assuranceemploj
la Loi sur la sécurité de la vieilless laLoi sur le Régime de pensions du Canada

5. Politique d’évaluation des facteurs relatifs a laevprivée

En 2002, le gouvernement du Canada est deveneitaigne administration nationale au monde a rendre
obligatoire la prise en compte de la protectionrdaseignements personnels dans la création ou la
modification de programmes et de services gouveenémx qui recueillent des renseignements persennel

Aux termes de I®olitique d’évaluation des facteurs relatifs a a privée les institutions fédérales sont
tenues de procéder a une analyse approfondie ethievdéterminer toute répercussion réelle ou patémsur
la protection des renseignements personnels. Ee,datpolitique nécessite qu’on établisse un plan
expliguant comment on s’y prendra pour réduire loniger les risques potentiels concernant la pitadec
des renseignements personnels.
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La politique s’accompagne d’une série de lignesdliices visant a aider les institutions fédéralpsocéder
a leurs évaluations pour ce qui est de cibler eédker les questions relatives a la protection des
renseignements personnels, avant qu’elles nersgfdranent en problemes réels.

Dans certains cas, il est possible que le finanoédian programme gouvernemental soit refusé jusqe’
gu’on procéde a une évaluation appropriée, et sdateinstitutions doivent faire connaitre publioest les
résultats de leurs évaluations.

6. Politiques et lignes directrices du Secrétariat

Le Secrétariat, a titre d’organisme habilité a setira des recommandations au Conseil du Trésor et &
conseiller celuci, supervise une gamme de politiques, de direstide lignes directrices et de reglements.

En plus d’étre chargé de I'application dePlalitique d’évaluation des facteurs relatifs a la privée le
Secrétariat est aussi responsable de ce qui suit :

= Politique sur la protection des renseignements qamgls et des données;

Politique sur les marchés;

Politique sur la gestion des risques;

Cadre de gestion intégrée du risque;

Politique du gouvernement sur la sécurité

7. Mesures de sécurité

En plus de permettre le traitement des questiées k& la protection des renseignements persofeels,
assises fédérales existantes permettent aussuras$s sécurité de ceux-ci. Sans I'existence d’'une
infrastructure sécurisée visant a conserver I'imfation, la protection des renseignements persoeseéls
menacée. Ces deux éléments sont donc importasgsoeimpletent.

La Politique du gouvernement sur la sécugtdes clauses en matiére de sécurité inclusesldamarchés
gue passe le gouvernement sont congues de marasseli@r la sécurité des renseignements personnels.

Toutes les institutions fédérales sont tenues des®rmer a l&olitique du gouvernement sur la sécurité
lorsqu’elles partagent des renseignements détearue gouvernement du Canada. Cette derniére caenpor
des procédures visant la sauvegarde et la congsr#s renseignements, et les institutions doikesypecter
la politique et les normes de sécurité connexesjidelles passent des marcheés.

8. Travaux publics et Services gouvernementaux Cada

Travaux publics et Services gouvernementaux Ca(ideiaGC) joue un role de premier plan dans la sécuri
des renseignements détenus par le gouvernement.

TPSGC se charge d'inspecter les installations gsiehtreprises privées utilisent pour conserver les
renseignements sous le contréle du gouvernemestin€&llations doivent recevoir une cote de séguet
tous les employés ayant acces aux renseignemdxentposséder la cote de fiabilité appropriée.
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Si les renseignements sortent du Canada, TPSGIE aaik que I'entreprise étrangere (et ses employés
respecte les exigences du gouvernement du Canadat@&mre de sécurité.

TPSGC est responsable des documerapi@s relatifs a la passation de marché et desrdous connexes
ayant trait a la sécurité :

» Guide des clauses et conditions uniformisées dtacha

» Manuel de sécurité de l'industrie

9. Le secteur privé et laLoi sur la protection des renseignements personredls
les documents électroniques

Jusqu’ici, on a abordé les mesures de protecteppfiguant uniquement aux renseignements sousitetde
du gouvernement fédéral.

Or, des millions d’opérations sont également effées tous les jours dans le secteur prive.
Loi sur la protection des renseignements personralées documents électroniques

La loi canadienne visant a protéger les renseigneseersonnels détenus par les entités du seaigar p
s’intitule Loi sur la protection des renseignements personetdiss documents électroniqué®RPDE).

La LPRPDE s’applique a tous les organismes du septé&ve, y compris les entreprises, les associatites
syndicats et les groupes a but non lucratif.

L'entrée en vigueur de la LPRPDE s’est faite erstébapes. Dans le cadre de la premiére étapd)@ 2lle
a ete appliquée aux projets du gouvernement fédéealx entreprises telles que les banques, lesdig
aériennes et les compagnies ferroviaires. En 2@q#rtée de l&oi a été élargie pour englober les
renseignements personnels sur la santé. EnfinQ@ &n a étendu la réglementation afin qu’ell@gligue
a la collecte, a l'utilisation et a la divulgatides renseignements personnels effectuées parrgartisme
engageé dans des activités commerciales.

Certains des réglements d’application les plus mambs de la LPRPDE comportent les éléments sigvant

= En vertu de la LPRPDE, une personne a le droitgdeisa quelles fins une organisation recueille,
utilise ou divulgue des renseignements personnelaagoncerne (nom, age, dossiers médicaux, état
civil, revenu). En vertu de cette méina, I'organisation a également I'obligation d’'informeur
demande, la personne de la nature de I'informajidelle détient & son sujet et de se conformeuteto
demande visant a faire corriger les erreurs.

= Les entreprises doivent obtenir le consentemerd gersonne concernée pour recueillir, utiliser ou
divulguer des renseignements personnels, saufadat@nes circonstances, notamment dans les cas ou
des renseignements sont nécessaires a une enguiasdes situations d'urgence mettant en danger
la vie ou la sécurité de toute personne.

= Dans les cas ou l'organisation impartit le traitetmes renseignements personnels a un tiers,
I'organisation est tenue de s’assurer, par le li@aimoyens contractuels, que I'information estgmée
conformément aux exigences de la LPRPDE. Cettgatidin s’applique peu importe le lieu
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géographique ou se trouve le tiers, que ce sdtamada ou a I'étranger.

= |es organisations sont tenues de mettre en placmdeanismes de sécurité afin d’assurer que les
renseignements personnels dont elles ont la gardesotégés de I'acces, de I'utilisation ou de la
divulgation non autorisés, ainsi que de la copigl®@modifications ultérieures.

= En vertu de la LPRPDE, les intéressés peuvent éépog plainte auprés de la commissaire a la
protection de la vie privée du Canada relativenadatfacon dont les organismes traitent les
renseignements personnels qui les concernent.

L'Alberta, la C.-B. et le Québec ont adopté des EBsentiellement similaires a la LPRPDE. Les
organisations assujetties a ces lois ont été ex@npte la LPRPDE pour les opérations concluesaiens
provinces. La LPRPDE continue de s’appliquer auvement de données transfrontalier inhérent aux
activités de nature commerciale. La LPRPDE contégalement de s’appliquer aux organisations r§zaes
le gouvernement fédéral, telles que les sociétééldeommunications, les radiodiffuseurs, les basmt les
lignes aériennes.

10. Commissariat de la protection de la vie privédu Canada

La commissaire a la protection de la vie privé€dnada est une mandataire du Parlement relevant
directement de la Chambre des communes et du Sénat.

La commissaire se charge de défendre le droit desadiens et des Canadiennes a la vie privéeget ell
dispose des pouvoirs suivants :

= faire enquéte sur les plaintes et procéder a d#gaéons et a des examens de conformité auxeerm
de deux lois fédérales, c’est-a-dire_tai sur la protection des renseignements persongtels
laLPRPDE;

= publier des documents d’information portant surpdegiques de traitement des renseignements
personnels dans les secteurs public et privé;

= mener des recherches sur les questions entounardtéction des renseignements personnels;

= en vertu de la LPRPDE, favoriser la sensibilisagbla compréhension du public canadien a I'égard
des questions relatives a la protection des remegignts personnels.

La commissaire a la protection de la vie privé€dnada se charge, sans dépendre d’aucun autrersicte
gouvernement, d’enquéter sur les plaintes qui dépbsées par des personnes a I'endroit de la éoncti
publique fédérale et d’entreprises du secteur privé

11. L’expérience du gouvernement du Canada en ce iqa trait a Internet

Outre le cadre existant de mesures de protectiomasiseignements personnels, mentionné précédeniment
gouvernement du Canada possede également une grgneteence en matiere de protection des
renseignements en ligne. En fait, le Canada eshreccomme un chef de file mondial pour ce qudest
rendre les programmes et services gouvernementaessbles par le biais d’Internet.

Gouvernement en direct

41 sur 43 2006-10-03 05:7



Protéger les renseignements personnels - Un inipératstratégie fédér...  http://www.tbs-sct.gcpa#ds_pol/gospubs/TBM_128/pm-prp/pm-prp:

Le projet Gouvernement en direct (GED) du gouveerndu Canada a commencé en 1999 et, aujourd’hui,
34 ministéres et organismes fédéraux offrent aloyens et aux entreprises I'accés a une vaste galame
services électroniques gouvernementaux alliantitguat uniformite.

Le gouvernement du Canada est conscient que, psurea le succes de la prestation de serviceges lil
est impératif de se mériter et de maintenir laiemte des Canadiens et des Canadiennes. Les degrés
confiance en ce qui a trait a la sécurité et adéeption des renseignements personnels ont urdeme
importante sur 'adhésion de la part des Canadiedss Canadiennes et sur I'utilisation des sesvice
gouvernementaux offerts par le biais d’'Internet.

Lors d’'une enquéte d’opinion publique sur les smvigouvernementaux et le degré de satisfactifacteée
en décembre 2004, 75 p. 100 des répondants ontameétque la sécurité et la confidentialité des
renseignements personnels figuraient au nombragjescts les plus importants de I'exécution d’ojpd@mat
en ligne.

Selon une autre étude, le GED s’est mérité la aoné des Canadiens et des Canadiennes. Les esultat
ci-apres sont tirés d’'une étude effectuée par Lesciésde recherche EKOS inc. en 2003, intitiRépenser
I'autoroute de l'information

= 53 p. 100 des Canadiens et des Canadiennes sttteande qu’au cours des cing prochaines années, la
plupart de leurs interactions avec le gouvernerderfanada s’effectueront par le biais d’Internet ou
par courriel;

= 70 p. 100 des internautes ont utilisé un site Wegalvernement du Canada au cours des 12 derniers
mois;

= 1,2 million de Canadiens et de Canadiennes visiéesite du gouvernement du Canada tous les moais;

= 34 p. 100 des Canadiens et des Canadiennes magritagure leur plus récente interaction avec le
gouvernement du Canada s’est faite au moyen diater

= 80 p. 100 des utilisateurs des services du gounenedu Canada offerts par le biais d’Internetos# s
dits satisfaits de ces services.

Voie de communication protégée et epass

La Voie de communication protégée est un portdiedi services d'infrastructure formant la basé&ibD.
Elle a pour but premier d'offrir aux citoyens etantreprises un acces en ligne sdr et confideatieus les
services du gouvernement fédéral.

La Voie de communication protégée permet :

= de donner acces a des services pluriministérigliiggouvernementaux;

= de protéger les services gouvernementaux de temfieade I'information contre des attaques a la
sécurité par le biais d’Internet;

» d’offrir une suite de services a valeur ajouté@pdui de la prestation de services en ligne.

Au nombre des composantes de la Voie de commuaiicptbtégée se trouve epass, un systeme qui permet
de confirmer I'identité des utilisateurs d’Intermetqui leur donne I'assurance qu’ils sont belienken train
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de traiter avec I'organisme gouvernemental souhaité

Pour obtenir un epass, les clients valident leentité en utilisant des secrets partagés (desigeeseents
connus seulement d’eurémes et du ministéere ou de I'organisme avec latpughitent); ensuite, ils sont
invités a choisir un nom d’usager et un mot de @ass

En faisant usage d’'un epass, les clients peuvenintmiquer des renseignements personnels par & biai
d’Internet tout en sachant que seul le destinataitdu y aura acces. Il leur est méme possiblepapr leur
signature électronique a des documents, ce qui éiavoir a se rendre a un comptoir guelconque pour
conclure une transaction. Le systéme epass peusstaux clients de naviguer plus facilement de &u
I'autre des divers services en ligne, car ils njogas a s’inscrire plus d’'une fois a chaque programia se
souvenir de multiples mots de passe s'ils choistss@tiliser le méme epass pour tous les prograsame

Jusqu’a présent, le gouvernement du Canada a M8 epass a des Canadiens et a des Canadiennes.
Avis de confidentialité

Les Canadiens et les Canadiennes sont tenus @ kefé politigues de confidentialité de chacune des
institutions au moyen des avis de confidentiafjté,doivent figurer dans tous les sites Web du
gouvernement.

Outre les avis généraux, une déclaration de camtimléé apparait avant chaque demande de renseajte
personnels. Cette déclaration avise I'utilisatausite Web de la raison pour laquelle les renseigmgs sont
demandés et comment ils seront recueillis, consesvdivulgués, puis elle invite I'utilisateur arsher son
consentement avant de conclure I'opération.

L’affichage des déclarations constitue la preméegpe lorsqu’on remplit tout formulaire de demaagwrtir
d’un site Web du gouvernement du Canada, et a@lamissent I'information nécessaire pour décider de
facon éclairée si on fait une demande relativeraant programme ou a un service gouvernementaépar |
biais d’'Internet, si on choisit une autre voie denmunication, comme le téléphone, ou si on s’abstie
complétement de recourir au programme ou au sem@es le cas ou la participation est volontaire.

* «USA PATRIOT » est I'acronyme de « Uniting éitdengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrors(Wnifier et renforcer les Etats-Unis en se dotied
outils appropriés et nécessaires pour prévenarterisme et y faire obstacle [traduction]).

* «USA PATRIOT » est I'acronyme de « Uniting éitdengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrors(Wnifier et renforcer les Etats-Unis en se dotied
outils appropriés et nécessaires pour prévenarterisme et y faire obstacle [traduction]).
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